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ملخّص
هائــل  بتدفّــق  والاتصــالات  المعلومــات  تكنولوجيــا  ســمحت 
أنـّـه  غيــر  الجغرافيّــة.  الحــدود  فــي حياتنــا متجــاوزةً  للمعلومــات 
فــي الأراضــي الفلســطينيّة المحتلــة، مــا زالــت إســرائيل تســيّطر 
علــى البنــى التحتيّــة لتكنولوجيــا المعلومــات والاتصــالات منــذ 
بعــض  بنقــل  قامــت  إســرائيل  أنّ  عــام 1967. ورغــم  احتلالهــا 
الســيطرة للســلطة الفلســطينيّة فــي الضفــة الغربيّــة، باســتثناء 
القــدس الشــرقيّة، وقطــاع غــزة، بحســب اتفاقيــات أوســلو، إلا أنّ 
اتفاقيــة مرحليّــة وُقّعــت بيــن إســرائيل وممثلــي الفلســطينيّين 
الجوانــب  علــى  الإســرائيليّة  بالســيطرة  احتفظــت   ،1995 عــام 
الحاســمة لقطــاع تكنولوجيــا المعلومــات والاتصــالات، وجعلــت 
بتطويــر  لهــم  الســماح  بــدل  لإســرائيل  تابعيــن  الفلســطينيّين 

كبــر للمعلومــات.     شــبكة مســتقلة وبالتالــي التمتّــع بتدفّــق أ

لــم تعــق الســيطرة الإســرائيليّة علــى البنيــة التحتيــة لتكنولوجيــا 
بــل  فحســب،  تطوّرهــا  الفلســطينيّة  والاتصــالات  المعلومــات 
ســمحت لإســرائيل بإجــراء مراقبــة جماعيّــة علــى الفلســطينيّين 
وتقييــد وصولهــم إلــى الحقــوق الرقميّــة، لا ســيما الحــق فــي الأمــن 
عــن  التعبيــر  فــي  والحــق  الخصوصيّــة  فــي  والحــق  الإنترنــت،  فــي 
الــرأي. غيّــرت تكنولوجيــا المعلومــات والاتصــالات مــن طريقــة 
والتجــارة  الاجتماعــيّ  التواصــل  شــبكات  عبــر  لحياتنــا،  إدارتنــا 
زاد  كلمــا  كبيــرة.  اجتماعيّــة  تغييــرات  إلــى  مؤديــة  الإلكترونيّــة، 
التفاعــل بيــن حياتنــا اليوميّــة ومكوّنــات تكنولوجيــا المعلومــات 
كثــر الفــرص والمخاطــر فــي كيفيــة ممارســتنا  والاتصــالات، تظهــر أ
يــة  وحر الخصوصيّــة  فــي  الحــق  وخصوصًــا  الإنســان،  لحقــوق 
التعبيــر. تشــمل مكوّنــات تكنولوجيــا المعلومــات والاتصالات كل 
البنــى التحتيّــة والتقنيــات التــي تمكـّـن مــن التفاعــل مــع العالــم 
الاتصــالات،  الشــبكة، خدمــات  ذلــك، معــدّات  فــي  بمــا  الرقمــيّ، 

الأمــان.      الأجهــزة والإلكترونيّــات، وبرمجيــات 
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الإعــام  لتطويــر  العربــيّ  حملة-المركــز  يوفّــر  يــر،  التقر هــذا  فــي 
تكنولوجيــا  قطــاع  بيــن  التفاعــل  حــول  معلومــات  الاجتماعــيّ 
المعلومــات والاتصــالات والحقــوق الرقميّــة فــي فلســطين، مــن 
خــال تحديــد القيــود الإســرائيليّة المفروضــة علــى البنــى التحتيّــة 
لتكنولوجيــا المعلومــات والاتصــالات الفلســطينيّة وآثارهــا علــى 
تمتّــع الفلســطينيّين بالحقــوق الرقميّــة. تركـّـز الورقــة علــى كيفيــة 
ســماح هــذه الســيطرة لإســرائيل بإجــراء مراقبــة جماعيّــة علــى 
الإنترنــت، وبالتالــي  الفلســطينيّين وفــرض رقابــة علــى محتــوى 
المتعلقّــة  الإنســان،  حقــوق  مــن  مجموعــة  بانتهــاك  ســماحها 

بالإنترنــت وغيــر المتعلقّــة بهــا.

يؤمــن مركــز حملــة أن اســتمرار ســيطرة إســرائيل علــى قطــاع 
يؤثـّـر بشــكل  الفلســطينيّ  المعلومــات والاتصــالات  تكنولوجيــا 
الإنســان  حقــوق  وعلــى  تحديــدًا،  الرقميّــة  الحقــوق  علــى  كبيــر 
فــي مناطــق الســلطة الفلســطينيّة عمومًــا، وتدعــو إســرائيل إلــى 
وقــف ســيطرتها غيــر المبــرّرة علــى قطــاع تكنولوجيــا المعلومــات 
والاتصــالات، ووقــف ممارســات المراقبــة الرقميّــة غيــر القانونيّــة 
علــى الســكاّن الفلســطينيّين. كمــا يجــب علــى شــبكات التواصــل 
والاتصــالات  المعلومــات  تكنولوجيــا  وشــركات  الاجتماعــيّ 
فــي  عملياتهــا  تنتهــك  ألا  ضمــان  إســرائيل  مــع  تتعامــل  التــي 
الأراضــي الفلســطينية المحتلــة حقــوق الإنســان للفلســطينيّين. 
كذلــك، يجــب علــى دول الطــرف الثالــث أن تضمــن ألا تعتــرف 
القانونيّــة،  غيــر  الإســرائيلية  الممارســات  تدعــم  وألا  سياســاتها 
التــي تنتهــك حقــوق الفلســطينيين، كذلــك أن تضمــن بــأن تفــي 
إســرائيل بالتزاماتهــا القانونيّــة الدوليــة كقــوة محتلــة للمناطــق 

الفلســطينيّة.
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مقدّمة
حيواتهــم  الكثيــرون  يمــارس  أن  إلــى  الآنــيّ  الحيــاة  نمــط  أدّى 
الشّــخصيّة والمهنيّــة عبــر الإنترنــت بشــكل متزايــد، إن كان ذلــك 
ومضاميــن  معلومــات  لمشــاركة  أو  المعرفــة  علــى  للحصــول 
تخزيــن  إلــى  يــؤدّي  ممّــا  الاجتماعــيّ،  وللتشــبيك  شــخصيّة 
البيانــات علــى الشــبكة. يعتمــد النّــاس اليــوم علــى البنــى التّحتيّــة 
بالعالــم  للاتصّــال   )ICT( والاتصّــالات  المعلومــات  لتكنولوجيــا 
الــذي مــن حولهــم. يخلــق هــذا التشــابك الداخلــيّ المتزايــد فرصًــا 
لمشــاركة المعلومــات، ولكنّــه يخلــق أيضًــا مخاطــر ومعضــات 
أخلاقيّــة لهــا تأثيــر علــى حقــوق الإنســان، وخصوصًــا فــي كل مــا 
البيانــات  يــن  تخز وبكيفيّــة  مــن،  ومــع  نشــارك  بلمــاذا  يتعلـّـق 
فــي  الإنســان  حقــوق  تعتبــر  اختراقهــا.  وإمكانيّــات  الشّــخصيّة 
شــبكة الإنترنــت، أو الحقــوق الرقّميّــة، امتــدادًا لحقــوق الإنســان 
فــي الســياق الرقّمــيّ، وقــد شــدّد مجلــس حقــوق الإنســان التّابــع 
»يجــب  أنـّـه  عــدّة،  مناســبات  فــي   ،)UNHRC( المتّحــدة  للأمــم 
حمايــة الحقــوق فــي شــبكة الإنترنــت مثلمــا نحمــي نفــس الحقــوق 

الإنترنــت«.1 خــارج 

تســيّطر إســرائيل، منــذ احتلالهــا للمناطــق الفلســطينيّة فــي عــام 
1967، علــى البنــى التحتيّــة لتكنولوجيــا المعلومــات والاتصــالات 
الفلســطينيّة وتعيــق تطوّرهــا، كمــا تمنــع حقــوق الفلســطينيّين 
المضاميــن  ومراقبــة  علــى  الإشــراف  ذلــك  فــي  بمــا  الرقّميّــة، 
مؤخـّـرًا.  جــارف  بشــكلٍ  الإنترنــت  علــى  الموجــودة  الفلســطينيّة 

1	 مجلس حقوق الإنسان التّابع للأمم المتّحدة، » تعزيز وحماية حقوق الإنسان على الإنترنت والتمتع بها«، 
https://digitallibrary.un.org/record/845728/ :حزيران 2016(، متوفّر في A/HRC/32/L.20، (27

files/A_HRC_32_L-20-AR.pdf

https://digitallibrary.un.org/record/845728/files/A_HRC_32_L-20-AR.pdf
https://digitallibrary.un.org/record/845728/files/A_HRC_32_L-20-AR.pdf
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لتكنولوجيــا  التحتيّــة  البنــى  علــى  الإســرائيليّة  السّــيطرة  إنّ 
مــن  يتجــزأّ  لا  جــزء  هــي  الفلســطينيّة  والاتصّــالات  المعلومــات 
الأراضــي  علــى  تســيّطر  محتلـّـة  كقــوّة  وممارســاتها  سياســاتها 
الفلســطينيّة المحتلـّـة، ونتيجــة لذلــك، لا يمكــن للفلســطينيّين 
مســتقل،  واتصّــالات  معلومــات  تكنولوجيــا  قطــاع  تطويــر 
ويجبــرون علــى الاعتمــاد علــى المفعّليــن الإســرائيليّين لتزويدهــم 
وأجهزتهــم  لشــبكاتهم  مســتمرًّا  تدميــرًا  ويواجهــون  بخدماتهــم، 

مــن قبــل إســرائيل، ويتكبّــدون خســائر ماديـّـة طائلــة. 

والاتصــالات  المعلومــات  تكنولوجيــا  جمعيّــة  بحســب 
المعلومــات  تكنولوجيــا  ســوق  يشــمل   ،)PITA( الفلســطينيّة 
والاتصّــالات فــي الضّفّــة الغربيّــة وغــزةّ 400,000 مســتخدم فــي 
يــون محليّــة، كمــا أنّ  الخطــوط الثّابتــة، و100 محطّــة راديــو وتلفز
هنــاك 17 شــركة تعمــل فــي مجــال الاتصّــالات والإنترنــت.2 كان 
فــي عــام 2017 حوالــيّ 3,018,770 مســتخدم إنترنــت مســجّل 
الأراضــي  فــي  الســكاّن(  مجمــوع  مــن   60.5% يعــادل  )مــا 
بحيــث  الشّــرقيّة،3  القــدس  باســتثناء  المحتلـّـة،  الفلســطينيّة 
التواصــل  شــبكات  فــي  نشــط  مســتخدم   1,600,000 يعتبــر 
الاجتماعــيّ متّصليــن بعــدّة منصّــات إعــام اجتماعــي4ّ. كان فــي 
الغربيّــة  الضّفّــة  فــي  العــام 4,400,000 شــريحة جــوّال  نفــس 
يــق مفعّلــي  وفــي قطــاع غــزةّ، وتــمّ تشــغيل %90 منهــا عــن طر
الاتصّــالات الفلســطينيّين، وفعّــل مفعّلــي اتصّــالات إســرائيليّين 
تعتبــر  مســتخدم،   1,400,000 لـــ  بالنّســبة  الباقيــة.  الـــ10% 

النقّالــة الوســيط لدخــول الانترنــت.  الهواتــف 

http://www.pipa.ps/ar_page. فــي:  متوفّــر   ،»ICT« الفلســطينيّة،  الاســتثمار  تشــجيع  هيئــة  	2
p hp? id=1a d fe 4y1761252Y1a d fe 4

3	 عــدد المســتخدمين الفلســطينيّين فــي القــدس الشّــرقيّة غيــر واضــح، حيــث أنّ قطــاع تكنولوجيــا المعلومــات 
والاتصّــالات  المعلومــات  لتكنولوجيــا  التّحتيّــة  البنــى  مــع  تمامًــا  مدمــج  الشّــرقيّة  القــدس  فــي  والاتصّــالات 

الإســرائيليّة.
4	 Ipoke، »سوشــال فلســطين: تقريــر وســائل التواصــل الاجتماعــيّ فــي فلســطين لعــام 2017«، »23 كانــون الثّانــي 

https://goo.gl/FYoDFj :2017( ، متوفّــر فــي

http://www.pipa.ps/ar_page.php?id=1adfe4y1761252Y1adfe4
http://www.pipa.ps/ar_page.php?id=1adfe4y1761252Y1adfe4
https://goo.gl/FYoDFj
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والمعلومــات  الاتصّــالات  تكنولوجيــا  قطــاع  لتطــوّر  كان 
ــة عــدّة علــى ممارســة حقــوق  ــارًا إيجابيّ ــة آث والتكنولوجيــا الرقّميّ
يـّـة  الإنســان فــي الســياق الرقمــيّ، وخصوصًــا علــى الحــقّ فــي حر
الــرأّي والتّعبيــر، والتــي تشــمل أيضًــا الحــقّ فــي الحصــول علــى 
هــذه،  أياّمنــا  فــي  التّواصــل.  فــي  والحــقّ  ونشــرها،  المعلومــات 
تتيــح عــدّة منتجــات تكنولوجيّــة الوصــول بســهولة للمعلومــات، 
والقــدرة علــى تصفيــة أو حتــى حجــب المضاميــن5. أدّى ذلــك 
يــادة الســلوك غيــر القانونــيّ مــن قبــل حكومــات أو خدمــات  إلــى ز
علــى طــول سلســلة خدمــات تكنولوجيــا المعلومــات والاتصّــالات، 
كثــر  والتــي يمكنهــا انتهــاك الحقــوق الرقّميّــة وجعــل الأشــخاص أ
عرضــة للخطــر. مــن بيــن الإســاءات المحتملــة التــي قــد تنتــج 
لتكنولوجيــا  التّحتيّــة  للبنــى  القانونــيّ  غيــر  الاســتخدام  بســبب 
بشــكلٍ  الأنظمــة  إيقــاف  أو  تعطيــل  والاتصّــالات،  المعلومــات 
مراقبــة  الرقّابــة،  بهــدف  المعلومــات  اســتخدام  إســاءة  كامــلٍ، 
الــكلام، مســح أو حجــب البيانــات، أو التعطيــل المقصــود لرســائل 

مــن خــال شــبكات المفعّليــن.6 ذات طابــع سياســيّ 

فــي  غــزةّ  قطــاع  فــي  عــدّة  إســرائيليّة  يةّ  عمليّــات عســكر خــال 
يةّ فادحــة وضــرر  عــام 2014، والتــي أســفرت عــن خســائر بشــر
للبنــى التّحتيّــة الفلســطينيّة، قصــف الجيــش الإســرائيليّ 14 
خســائر  عــن  أســفر  مــا  »بالتيــل«،  لمجموعــة  تابعــة  محطّــة 
الإيــرادات  فــي  يكــيّ  أمر دولار  مليــون   32.6 بـــ  تقــدّر  مادّيـّـة 
العديــد  أيضًــا  إســرائيل  اســتهدفت  التالفــة.7  والشــبكات 
الشّــبكات  فــي  صفحاتهــم  خــال  مــن  الفلســطينيّين  مــن 
الفلســطينيّة،  الشّــخصيّة  الصفحــات  رقابــة  أدّت  الاجتماعيّــة. 

 Hope, Dunstan. “Protecting human Rights in the Digital Age: Understanding Evolving 	5
 Freedom of Expression and Privacy Risks in the Information and Communications Technology
Industry,” BSR, (February 2011), available at: https://www.bsr.org/reports/BSR_Protecting_

Human_Rights_in_the_Digital_Age.pdf
6	 نفس المصدر.

 Alphamena Corporate Services, “PalTel Telecoms/ Palestine,” (6 June 2018), available at: 	7
https://goo.gl/sQWHjF
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فلســطينيّين  مــع  للتّواصــل  كبيــر  حــدٍّ  إلــى  تُســتخدم  والتــي 
مســح  إلــى  مجــزّأة،  جغرافيّــة  مناطــق  فــي  متواجديــن  يــن  آخر
إلــى  أدّت  كمــا  الفلســطينيّة،  الشّــخصيّة  الصفحــات  مئــات 
اعتقــال واتهّــام مئــات الفلســطينيّين بتهمــة »التحريــض« التــي 

تحمــل تداعيــات عــدّة. 8

١. كيف تسيطّر إسرائيل على 
البنية التحتيةّ لتكنولوجيا الاتصالات 

والمعلومات الفلسطينيةّ
بعد احتلال الأراضي الفلسطينيّة في عام 1967، سيّطر الجيش 
الإســرائيليّ علــى قطــاع تكنولوجيــا المعلومــات والاتصّــالات فــي 
الأراضــي المحتلـّـة. فــي البدايــة، أدارت وزارة الاتصّــالات الإســرائيليّة 
هــذا القطــاع، ومــن ثــمّ أدارتــه شــركة »بيزيــك«؛ شــركة الاتصــالات 
الحكوميّــة. نقلــت إســرائيل فــي عــام 1995 الســيّطرة علــى البنــى 
التحتيّــة لقطــاع تكنولوجيــا المعلومــات والاتصّــالات فــي الضّفّــة 
نصّــت  كمــا  الفلســطينيّة  السّــلطة  إلــى  جزئــيّ  بشــكل  الغربيّــة 
غــزةّ.  وقطــاع  الشّــرقيّة،  القــدس  باســتثناء  أوســلو،  اتفّاقيّــات 
الضّفــة  فــي  الجّغرافــيّ  الامتــداد  تقســيم  تــمّ  الاتفّاقيّــة،  بموجــب 
و”ج”،  ”ب”  و  “أ”  مناطــق  مناطــق مختلفــة:  ثــاث  إلــى  الغربيّــة 
بحيــث تخضــع كل منطقــة لســلطة قضائيّــة مختلفــة. بموجــب 
 18% تشــكلّ  والتــي  »أ«  منطقــة  تخضــع  أوســلو،  اتفّاقيّــات 
وتخضــع  الفلســطينيّة،  السّــلطة  ســيطرة  تحــت  الأراضــي  مــن 
منطقة »ب« والتي تشــكلّ %22 من الأراضي تحت الســيطرة 
المدنيّــة الفلســطينيّة، بينمــا تخضــع لســيطرة أمنيّــة فلســطينيّة-
إســرائيليّة مشــتركة، وتخضع منطقة »ج« والتي تشــكلّ 60% 

مــن مناطــق الضّفّــة الغربيّــة تحــت ســيطرة إســرائيليّة كاملــة. 

http://7amleh. :يــر النّشــاط الرّمــي الفلســطينيّ« متوفّــر فــي يــر »حملــة« »#فلســطين 2017: تقر 8	 أنظــر تقر
org/wp-content/uploads/2018/04/Palestine-2017-arabic-final.pdf

http://7amleh.org/wp-content/uploads/2018/04/Palestine-2017-arabic-final.pdf
http://7amleh.org/wp-content/uploads/2018/04/Palestine-2017-arabic-final.pdf
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تخضــع البنــى التّحتيّــة لتكنولوجيــا المعلومــات والاتصّــالات فــي 
القــدس الشّــرقيّة تحــت ســيّطرة إســرائيليّة كاملــة، ولا يُســمح 
الخدمــات  تزويــد  أو  العمــل  فلســطينيّ  اتصّــالات  مفعّــل  لأي 
هنــاك. علــى الرّغــم مــن أنّ إســرائيل قــد ضمّــت القــدس الشّــرقيّة 
بشــكلٍ غيــر قانونــيّ بعــد احتلالهــا وتطبّــق القانــون المدنــيّ فيهــا، 
إلا أن القــدس الشّــرقيّة مــا زالــت تعتبــر منطقــة محتلّــة بموجــب 

القانــون الدّولــيّ. 

يشــمل الإطــار القانونــيّ الــذي يحكــم قطــاع تكنولوجيــا الاتصّــالات 
والمعلومــات فــي الأراضــي الفلســطينيّة المحتلـّـة القانــون الدّولــيّ 
والاتفّاقيّــات  الإنســان،  لحقــوق  العالمــيّ  والقانــون  الإنســانيّ، 
الدّوليّــة لقطــاع الاتصّــالات، وأيضًــا اتفّاقيّــات أوســلو. بالإضافــة 
إلــى ذلــك، تُطبّــق قوانيــن وإجــراءات الاتصّــالات الفلســطينيّة علــى 
وفــي  الغربيّــة  الضّفّــة  فــي  تعمــل  التــي  الفلســطينيّة  الشــركات 
قطــاع غــزةّ. علــى الرّغــم مــن أن إســرائيل تطبّــق القانــون المدنــيّ 
المتعلـّـق بقطــاع تكنولوجيــا المعلومــات والاتصّــالات فــي القــدس 
الشّــرقيّة، يمنــع القانــون الدولــيّ دولــة الاحتــال العســكريّ مــن 

تطبيــق قانونهــا المدنــيّ علــى منطقــة محتلـّـة. 
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رســم 1: خريطــة تظهــر التقســيم الجغرافــيّ للضّفّــة الغربيّــة لثــاث مناطــق 
 UN OCHA 2011 © أوســلو اتفّاقيّــات  مختلفــة بحســب 
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تشــير اتفّاقيّــات أوســلو إلــى الاتفّاقيــات الرســميّة التــي نتجــت عن 
محادثــات مباشــرة بيــن إســرائيل ومنظّمــة التحريــر الفلســطينيّة 
)م.ت.ف(. أصبحــت الاتفّاقيّــات رســميّة منــذ عــام 1993، بدايــةً 
مــن خــال »إعــان المبــادئ المتعلـّـق بترتيبــات الحكــم الذّاتــيّ 
المؤقّــت«، ومــن ثــمّ تــم توســيعها مــن خــال الاتفــاق المرحلــيّ 
حــول الضّفّــة الغربيّــة وقطــاع غــزةّ فــي عــام 1995. أطلقــت هــذه 
الاتفّاقيّــات فتــرة مؤقّتــة مدّتهــا خمــس ســنوات حتّى الوصول إلى 
وضــع نهائــيّ، والــذي كان مــن المفتــرض أن يكــون فــي نهايــة عــام 
1999. على الرّغم من أنّ إســرائيل اعترفت بموجب الاتفّاقيّات 
بأنـّـه »يحــقّ للطــرف الفلســطينيّ بنــاء وتفعيــل منظومــات وبنــى 
ذلــك شــبكات  الاتصّــالات، يشــمل  فــي مجــال  تحتيّــة مســتقلةّ 
يــون وشــبكات راديــو«، إلا أنهّــا تواصــل  اتصّــالات وشــبكات تلفز
فــي  الخدمــات  التّحتيّــة وتزويــد  الاتصّــالات  بنُــى  الســيّطرة علــى 
معظــم الأراضــي الفلســطينيّة المحتلـّـة.9 أطلقــت الاتفّاقيّــة لجنــة 
مشــتركة مكوّنــة مــن خبــراء تقنيّيــن لتمثّــل الطرفيــن، ولمعالجــة 
أي قضايا قد تنشــأ في قطاع تكنولوجيا المعلومات والاتصّالات، 
بمــا فــي ذلــك »النمــو المســتقبليّ للجانــب الفلســطينيّ«. ولكــن، 
أثبتــت اللجنــة عــدم كفاءتهــا وكان أداءهــا غيــر مجــدٍ، حيــث أنّ 
ـا لمنــع  يّـً إســرائيل اســتخدمتها لممارســة »حــقّ الفيتــو« مجاز
تطويــر قطــاع تكنولوجيــا المعلومــات والاتصــالات الفلســطينيّ.10 
المعلومــات  تكنولوجيــا  قطــاع  علــى  الســيطرة  نقــل  مــن  بــدلاً 
والاتصّــالات بشــكلٍ تدريجــيّ، بحســب اتفّاقيّــات أوســلو، شــدّدت 
إســرائيل ســيطرتها علــى البنــى التّحتيّــة لتكنولوجيــا المعلومــات 
الفلســطينيّين  وصــول  وقيّــدت  الفلســطينيّة،  والاتصّــالات 

9	 إعــان المبــادئ المتعلـّـق بترتيبــات الحكــم الذّاتــيّ المؤقّــت )»اتفّاقيّــة أوســلو«(، 13 أيلــول 1993، ملحــق III، بنــد 
http://www.refworld.org/docid/3de5e96e4.html فــي:  متوفّــر  36)ب()1(، 

10	 البنــك العالمــيّ. »قطــاع الاتصّــالات فــي المناطــق الفلســطينيّة: إخفــاق فرصــة التطويــر الاقتصــاديّ«، )1 شــباط 
 https://goo.gl/8Ecpe6 :فــي متوفّــر   ،)2016

1.1 السيطرة بموجب اتفاقيات أوسلو

http://www.refworld.org/docid/3de5e96e4.html
https://goo.gl/8Ecpe6
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لخدمــات اتصّــالات متنوّعــة، واســتمرّت فــي تدميــر وعرقلــة تنميــة 
هــذا القطــاع.

بموجــب قانــون الاحتــال الــذي يعتبــر جــزءًا مــن القانــون الدولــيّ 
فــي  الســلطة  بيــن  مــا  المبرمــة  للاتفّاقيّــات  يمكــن  لا  الإنســانيّ، 
الســكاّن  تحــرم  أن  المحتلـّـة  القــوّة  وبيــن  المحتلــة  الأراضــي 
يمكنهــا  ولا  القانــون،  يمنحهــا  التــي  الحمايــة  مــن  المحليّيــن 
 36 المــادّة  تحــدّد  المحتلـّـة.11  الأراضــي  مكانــة  مــن  تغيّــر  أن 
مــن ملحــق III فــي اتفّاقيّــات أوســلو الأحــكام التــي تنظّــم حيّــز 
الاتصّــالات فــي الأراضــي الفلســطينيّة المحتلـّـة. بحســب أحــكام 
الاتفّاقيّــة، تحــدّ إســرائيل مــن دخــول الفلســطينيّين إلــى الحيّــز 
مناطــق  فــي  التّحتيّــة  البنــى  مــن  وتحــدّ  الالكترومغناطيســيّ، 
بشــدّة  وتســيطر  المحتلـّـة،  الفلســطينيّة  الأراضــي  فــي  متعــدّدة 
والاتصّــالات،  المعلومــات  تكنولوجيــا  معــدّات  اســتيراد  علــى 
فــي حيــن أنهّــا تســهّل عمــل شــركات الاتصــالات الإســرائيليّة فــي 
الضفّــة الغربيّــة.12 هــذا التصــرفّ لا يقتصــر فقــط علــى خســارة 
كبيــرة للاقتصــاد الفلســطينيّ، وإنمّــا ينتهــك الحقــوق الرقّميّــة 

الفلســطينيّين. للســكاّن 

أ.محدوديةّ الوصول إلى التردّدات والتكنولوجياّت

تــمّ ترخيــص »جــوّال«؛ أوّل مفعّــل خلــويّ فلســطينيّ فــي الضّفّــة 
M�(يًّا 2.4 ميغاهرتز 1998، للعمل حصر  الغربيّة وغزةّ، في عام 

Hz( وMHz 2.4 بالمشــاركة فــي نطــاق الـــMHz 900 ، علــى أن 
تخــدم 120,000 مشــترك، ولكــنّ عــدد المســتخدمين قــد كبــر 
ليصبــح 2.9 مليــون مشــترك عنــد نهايــة عــام 13.2017 طلبــت 
وزارة الاتصّــالات والمعلومــات والتكنولوجيــا الفلســطينيّة فــي عام 
2000 مــن إســرائيل إطــاق تــردّدات للسّــماح بدخــول »وطنيّــة«؛ 

11	 اتفّاقيّة جنيف المتعلقّة بحماية المدنيّين في وقت الحرب، 1949، بند 47.
12	 اتفّاقيّة أوسلو، ملحق III، مادّة 36)أ()1(.

13	 Alphamena Corporate Services )ملاحظة 7(.
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مفعّــل خلــويّ فلســطينيّ ثــانٍ إلــى السّــوق الفلســطينيّ. ولكــنّ 
إســرائيل اســتمرّت بتأجيــل إطــاق التــردّدات لوطنيّــة. رخصّــت 
وزارة الاتصّــالات والمعلومــات والتكنولوجيــا الفلســطينيّة فــي عام 
2007 شــركة »وطنيّــة« مــن دون تــردّدات متاحــة لاســتخدامها 
لوحدهــا، ومنحتهــا تراخيــص خلويـّـة 2G و3G. حــرّرت إســرائيل 
التــردّدات بشــكل جزئــيّ، حيــث حــرّرت MHz 3.6 فــي نطــاق 900 
تكــن  لــم  ولكنّهــا   ،MHz  1800 نطــاق  فــي   MHz و2.8   ،MHz
ســمحت  وإنمّــا  بشــكل حصــريّ،  »وطنيّــة«  لاســتخدام  متاحــة 
بــدأت  أيضًــا لمفعّليــن إســرائيليّين اســتخدامها. نتيجــة لذلــك، 
»وطنيّــة« العمــل فــي الضّفّــة الغربيّــة فــي تشــرين ثــانٍ 2009، 
وبعــد إطــاق ثــانٍ لتــرددات أصبــح باســتطاعتها العمــل فــي قطــاع 

غــزةّ فــي عــام 2017.

طلبــات  رفــض  إســرائيل  تواصــل  ذلــك،  إلــى  بالإضافــة 
الفلســطينيّين لتطويــر تقنيّــات تكنولوجيــا اتصّــالات ومعلومــات 
كثــر مــن عقــد علــى تقديــم الفلســطينيّين  جديــدة. بعــد مــرور أ
أوّل طلــب إطــاق تــردّدات الجّيــل الثّالــث )3G(، أصبحــت هــذه 
بائــن الفلســطينيّين فــي الضّفّــة الغربيّــة فــي  الخدمــة متوفّــرة للزّ
Wi� 2018. رفضــت إســرائيل أيضًــا تطويــر منظومــات  بداي�ـة ع�ـام 

Max، )تبادليّــة عالميّــة لميكرو-تــردّدات فــي جميــع أنحــاء العالم(، 
والتي توفّر مناليّة إلى شبكات النطاق العريض، وتتيح إمكانيّة 
نقــل البيانــات بســرعة عاليــة بيــن الشّــبكات والتطبيقــات، وهــي 
»لإتاحــة  الانترنــت  ومــزوّدو  الخلــويّ  مفعّلــو  يقصدهــا  تقنيّــة 
إمكانيّــة الاتصّــال فــي كل مــكان وفــي أيّ وقــت ومــن أيّ جهــاز«.14 
اســتبدلت أنظمــة LTE و4G أنظمــة WiMax حــول العالــم، فهــي 
ــة ولكنّهــا تتيــح تدفّــق المعلومــات  ــر بالأســاس نفــس التقنيّ توفّ
بطريقــة أفضــل وأســرع. لا يمكــن للفلســطينيّين الوصــول إلــى 

https://goo.gl/ :متوفّــر فــي )ICT and Human Rights: An ecosystem approach”، (2013“ ،إريكســون 	14
fYjLXN

https://goo.gl/fYjLXN
https://goo.gl/fYjLXN
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شــبكة 4G المتوفّــرة فــي إســرائيل حتــى يومنــا هــذا، ومــا زالــت 
وزارة الاتصّــالات والمعلومــات والتكنولوجيــا الفلســطينيّة تنتظــر 

أن تلبّــي إســرائيل طلبهــا منــذ ســتّ ســنوات.15

التقنيّــات  إطــاق  فــي  إســرائيل وتأخيرهــا  رفــض  يحــدّ  بالفعــل، 
المطلوبــة نمــو وعمــل مفعّلــي الاتصّــالات الفلســطينيّين أيضًــا 
مــع  التنافــس  مــن  ويجعــل  الفلســطينيّ،  الاقتصــاد  نمــو  مــن 
المفعّليــن الإســرائيليّين، الذيــن لديهــم العديــد مــن الزبائــن فــي 

أمــرًا مســتحيلاً. الشّــرقيّة،  والقــدس  الغربيّــة  الضّفّــة 

ب. محدوديةّ الوصول إلى تقنياّت عالميةّ

لقطــاع  التّحتيّــة  البنــى  تطويــر  علــى  أيضًــا  إســرائيل  تســيّطر 
وفــي  الغربيّــة  الضّفّــة  فــي  والاتصّــالات  المعلومــات  تكنولوجيــا 
قطــاع غــزةّ. تفــرض إســرائيل علــى مــن المفعّليــن الفلســطينيّين 
فــي الضّفّــة الغربيّــة طلــب تصاريــح لبنــاء بنــى تحتيّــة فــي معظــم 
بحســب  تعتبــر منطقــة »ج«  والتــي  الغربيّــة،  الضّفّــة  مناطــق 
والمعلومــات  الاتصّــالات  وزارة  بحســب  أوســلو.  اتفّاقيّــات 
والتكنولوجيــا الفلســطينيّة، منــذ عــام 2000، وافقــت إســرائيل 

علــى بنــاء بنــى تحتيّــة لأنظمــة 3G فقــط.16

نتيجــة ذلــك، فــإنّ الشّــبكات الفلســطينيّة متقطّعــة، ممّــا يشــجّع 
الزبائــن علــى اســتخدام المفعّليــن الإســرائيليّين الذيــن يمكنّونهــم 
مــن أن يكونــوا مشــبوكين بالشّــبكة عنــد تنقّلهــم بيــن المــدن، أو 
عندمــا يســكنون فــي مناطــق منعزلــة. تمنــع إســرائيل أيضًــا مــن 
الفلســطينيّين بنــاء محــوّلات فــي مناطــق تحــت ســيّطرة كاملــة 
للسّــلطة الفلســطينيّة، وهي تعتبر معدّات جوهريةّ في شــبكات 
الاتصّــالات.17 نتيجــة لذلــك، وضعــت شــركة »جــوّال« محوّلاتهــا فــي 

15	 مقابلة »حملة« مع وزارة الاتصّالات والمعلومات والتكنولوجيا الفلسطينيّة، رام الله، 01 تشرين أوّل 2018.
16	 نفس المصدر.

 30 الأخيــر  )الدخــول   https://goo.gl/4nSAnp فــي:  متوفّــر   ،”Router  a  .vs  Switch  is  What“ 17	 سيســكو، 
.)2018 أوّل  تشــرين 

https://goo.gl/4nSAnp
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بريطانيــا وفــي الأردن، ووضعــت شــركة »وطنيّــة« محوّلاتهــا فــي 
يــادة التكاليــف علــى المفعّليــن  القــدس الشّــرقيّة، ممّــا أدّى إلــى ز

وعلــى المكالمــات إلــى مســافات بعيــدة.

والاتصّــالات  المعلومــات  لتكنولوجيــا  التحتيّــة  البنــى  تعتمــد 
فــي غــزةّ بشــكلٍ مطلــق علــى إســرائيل، كمــا أنّ اتصّــال الأليــاف 
فــي  موجــود  العالــم  دول  وباقــي  غــزةّ  بيــن  مــا  الوحيــد  الضّوئيّــة 
إســرائيل. إنّ أفضل طريقة لوصف ســيطرة إســرائيل على البنى 
التّحتيّــة وتقنيّــات تكنولوجيــا المعلومــات والاتصّــالات فــي غــزةّ 
»تقنيّــات الحصــار والاحتــال«، حيــث تعرقــل ســيطرة إســرائيل 
وأيضًــا  غــزةّ،  لســكاّن  اليوميّــة  الحيــاة  فــي  التقنيّــات  اســتخدام 
الاعتــداءات  خــال  متعــدّدة.18  عســكريةّ  اعتــداءات  خــال  مــن 
العســكريةّ الإســرائيليّة، أرســل الجّيش الإســرائيليّ رســائل نصّية 
ورســائل مســجّلة للهواتــف الخلويـّـة والخطــوط الأرضيّــة فــي غــزة، 
الاعتــداء  خــال  عســكريّ.  هجــوم  مــن  أحيانــاً  للتّحذيــر  وذلــك 
العســكريّ الإســرائيليّ علــى غــزةّ 2008/2009، أبقــى الجيــش 
مفتوحــة،  الراّديــو  وبــثّ  الهاتفيّــة  الاتصّــال  وســائل  الإســرائيليّ 
وقاطعــت بــثّ الراديــو بشــكل دائــم لتحذيــر الفلســطينيّين لإخــاء 
كثــر مــن 10,000 مكالمــات هاتفيّــة  مناطــق معيّنــة، وأرســل أ
أوتوماتيكيّــة ورســائل نصّيــة للفلســطينيّين، وعلــى الرغــم مــن 
يّــة، لــم يمنــح الجيــش الإســرائيليّ  إرســال تلــك الرســائل التحذير
العائــات الفلســطينيّة وقتًــا كافيًــا لإخــاء البنايــات قبــل تنفيــذ 
الهجــوم، أو أنّــه لــم يتّخــذ الحيطــة الكافيــة لتقليــص خطــر إيــذاء 
المدنيّيــن.19 بالإضافــة إلــى الخســائر البشــرية الفادحــة فــي عــدّة 
عمليّــات، اســتهدفت إســرائيل أيضًــا البنــى التّحتيّــة لتكنولوجيــا 
إغــاق  إلــى  أدّى  ممّــا  بشــكل مباشــر،  والاتصّــالات  المعلومــات 

_شــتاء   2 رقــم   ،41 مجلـّـد   ،”Enclosure  Tech-High  s’Gaza  :Occupation  Digital“،Tawil-Souri, Helga  	18
https://goo.gl/d9kyiC فــي:  متوفّــر   ،27-43 صفحــات   )2012

 The Israeli Arsenal Deployed Against Gaza During Operation Cast Lead,” Journal of Palestine“ 	19
Studies Vol. XXXVIII, No. 3 (Spring 2009), pp. 175–191, available at: https://goo.gl/8CKf8v

https://goo.gl/d9kyiC
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المفعّلــون  تكبدهــا  مادّيـّـة  خســائر  وإلــى  الاتصّــالات  شــبكات 
الفلســطينيّون.

ج. تحديد استيراد معدّات ضروريةّ

تكنولوجيــا  وأجهــزة  لمعــدّات  الاقتصاديـّـة  القيمــة  تُقــدّر 
المعلومــات والاتصّــالات الفلســطينيّة بحوالــيّ 100 مليــون دولار 
أمريكــيّ، بحســب جمعيّــة تكنولوجيــا المعلومــات والاتصّــالات 
الفلســطينيّة.20 ولكــن، يبقــى اســتيراد معــدّات الاتصــالات مــن 
قبــل الشــركات الخلويـّـة ومــزوّدي الخطــوط الأرضيّــة ومــزوّدي 
مــن  كبيــر،  بشــكل  محــدودًا  وغيرهــم  الفلســطينيّين  الانترنــت 
دون أن يكــون هنــاك وضــوح بشــأن القوانيــن المتعلقّــة بذلــك. 
بموجــب اتفّاقيّــات أوســلو، فــإن الاســتيراد الفلســطينيّ لمعــدّات 
 ،III الاتصّــال محــدّد فــي فقــرة د)2( مــن المــادّة 36 فــي ملحــق

بهــا: الملحقــة  الاقتصاديـّـة  والبروتوكــولات 

كل  واســتخدام  اســتيراد  الفلســطينيّ  للجّانــب  يُســمح   ]...[
وأجهــزة  الآلــيّ  الــردّ  وأجهــزة  الفاكــس  وأجهــزة  الهواتــف  أنــواع 
المــودم والبيانــات، مــن دون الامتثــال للمعاييــر المذكــورة أعــاه 
)وبموجــب ذلــك، ســيتم تحديــث قوائــم A1 وA2 مــن الملحــق 
V )بروتوكــول العلاقــات الاقتصاديـّـة((. تعتــرف وتتفهّــم إســرائيل 
أنّــه مــن أجــل بنــاء شــبكة منفصلــة، يحــق للجانــب الفلســطينيّ 
اعتمــاد معاييــر خاصّــة بــه، ويحــق لــه اســتيراد معــدّات تفــي بهــذه 
المعاييــر )وبموجــب ذلــك، ســيتم تحديــث قوائــم A1 وA2 مــن 
الملحــق V )بروتوكــول العلاقــات الاقتصاديـّـة((. يتــم اســتخدام 
العمــل.  الفلســطينيّة  الشّــبكة  تباشــر  عندمــا  فقــط  المعــدّات 

]التشــديد مُضــاف[

والاتصّــالات  المعلومــات  تكنولوجيــا  »قطــاع  الفلســطينيّة،  والاتصّــالات  المعلومــات  تكنولوجيــا  جمعيّــة   	20
https://goo.gl/gEKw1u فــي:  متوفّــر  الفلســطينيّ«، 

]...[ يُســمح للجّانــب الفلســطينيّ اســتيراد واســتخدام كل 
أنــواع الهواتــف وأجهــزة الفاكــس وأجهــزة الــردّ الآلــيّ وأجهــزة 
المــودم والبيانــات، مــن دون الامتثــال للمعاييــر المذكــورة 
أعــاه )وبموجــب ذلــك، ســيتم تحديــث قوائــم A1 وA2 مــن 
تعتــرف  الاقتصاديـّـة((.  العلاقــات  )بروتوكــول   V الملحــق 
وتتفهّــم إســرائيل أنـّـه مــن أجــل بنــاء شــبكة منفصلــة، يحــق 
للجانــب الفلســطينيّ اعتمــاد معاييــر خاصّــة بــه، ويحــق لــه 
ذلــك،  )وبموجــب  المعاييــر  بهــذه  تفــي  معــدّات  اســتيراد 
ســيتم تحديــث قوائــم A1 وA2 مــن الملحــق V )بروتوكــول 
فقــط  المعــدّات  اســتخدام  يتــم  الاقتصاديـّـة((.  العلاقــات 
]التشــديد  العمــل.  الفلســطينيّة  الشّــبكة  تباشــر  عندمــا 

مُضــاف[

https://goo.gl/gEKw1u
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المســتوردين  علــى  يـّـة  تعجيز شــروطًا  أيضًــا  إســرائيل  فرضــت 
المعلومــات  تكنولوجيــا  قطــاع  حالــة  فــي  الفلســطينيّين. 
طلــب  تقديــم  الفلســطينيّين  المســتوردين  علــى  والاتصّــالات، 
والاتصّــالات  المعلومــات  بتكنولوجيــا  تتعلـّـق  مــواد  اســتيراد 
وهــي   ،)COGAT( المناطــق  فــي  الحكومــة  تنســيق  لمكتــب 
شــعبة فــي الحكومــة الإســرائيليّة تنفّــذ السياســات الإســرائيليّة 
فــي الضفّــة الغربيّــة وفــي غــزةّ. مــن ثــمّ ينقــل مكتــب التنســيق 
الطلــب إلــى وزارة الاتصّــالات الإســرائيليّة للموافقــة عليــه. علــى 
عــن  كاملــة  وتفاصيــل  للحاجــة  يــرًا  تبر يشــمل  أن  طلــب  كل 
كميــات المعــدّات تماشــيًا مــع المعاييــر الإســرائيليّة، وتماشــيًا 
مــع سياســة »الاســتعمال المــزدوج« للمعــدّات، والتــي تنطبــق 
سياســة  تعنــي  فقــط.21  الفلســطينيّين  المســتوردين  علــى 
»الاســتعمال المــزدوج« التــي أطُلقــت فــي عــام 2007 أنـّـه قــد يتــم 
اســتعمال المعــدّات لأهــداف عســكريةّ، بالإضافــة إلــى الأهــداف 
كثــر علــى المعــدّات  المدنيّــة. تفــرض إســرائيل تقييــدات شــديدة أ
المعــدّات  علــى  فقــط  تنطبــق  لا  والتــي  غــزةّ،  تدخــل  التــي 
يـّـة لتكنولوجيــا المعلومــات والاتصّــالات، وإنمّــا أيضًــا علــى  الضرور
والاتصّــالات  المعلومــات  مــواد تســتعملها شــركات تكنولوجيــا 

والخشــب.22 الإســمنت  مثــل 

1.2 استفادة المفعّلين الإسرائيلييّن 
مـن القيود المـفروضة في الضفة 

الغربيةّ
تكنولوجيــا  قطــاع  علــى  المفروضــة  القيــود  إلــى  بالإضافــة 
المعلومــات والاتصّــالات الفلســطينيّ، ينشــط مــزوّدو خدمــات 

21	 عرفــة، نــور وآخــرون. » قطــاع تكنولوجيــا المعلومــات والاتصــالات: محــرك التنميــة المكبّــل فــي فلســطين«، الشّــبكة 
https://al-shabaka.org/briefs/ict-the-shackled-engine-of- فــي:  متوفّــر   ،)2015 ثــانٍ  تشــرين   9(

/palestines-development
22	 مقابلة »حملة« مع وزارة الاتصّالات والمعلومات والتكنولوجيا الفلسطينيّة، رام الله، 10 تشرين أوّل 2018.

https://al-shabaka.org/briefs/ict-the-shackled-engine-of-palestines-development/
https://al-shabaka.org/briefs/ict-the-shackled-engine-of-palestines-development/
https://al-shabaka.org/briefs/ict-the-shackled-engine-of-palestines-development/
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الاتصّــالات الإســرائيليّين فــي المســتوطنات الإســرائيليّة فــي الضّفّــة 
شــركات  خمــس  ــا  حاليًّ يوجــد  الدولــيّ.  للقانــون  خلافًــا  الغربيّــة 
اتصّــالات إســرائيليّة تعمــل فــي المســتوطنات الإســرائيليّة، بمــا فــي 
ذلك سلكوم، بارتنر، بسليفون، هوت موبايل وغولان تيليكوم.23 
يعتمــد المفعّلــون الإســرائيليّون فــي المســتوطنات الإســرائيليّة 
تكنولوجيــا  قطــاع  علــى  وتقييداتهــا  إســرائيل  ســيّطرة  علــى 
وعلــى  الأربــاح،  لجنــي  الفلســطينيّ  والاتصّــالات  المعلومــات 
يــادة التكاليــف وتقليــص الإيــرادات لمنافســيهم الفلســطينيّين  ز
فــي الضّفّــة الغربيّــة. تشــير التقديــرات إلــى أنّ 20 حتّــى 40 بالمئــة 
المفعّلــون  عليــه  يســيّطر  الفلســطينيّ  الاتصــالات  ســوق  مــن 
خدمــات  الإســرائيليّون  المفعّلــون  يوفّــر  كمــا  الإســرائيليّون،24 
تحتيّــة  وبنــى  معــدّات  لصيانــة  الإســرائيليّة  للمســتوطنات 
فــي منطقــة  أراضــي بملكيّــة فلســطينيّة خاصّــة  موجــودة علــى 

»ج« فــي الضفّــة الغربيّــة.

المفعّلــون  يواجــه  لا  الفلســطينيّين،  المفعّليــن  عكــس  علــى 
ولبنــاء  التــردّدات  لوصــول  التقييــدات  نفــس  الإســرائيليّون 
فــي  وأملاكهــم  معدّاتهــم  صيانــة  يمكنهــم  كمــا  تحتيّــة،  بنــى 
المســتوطنات الواقعــة فــي منطقــة »ج« فــي الضّفّــة الغربيّــة.25 
خدمــات  الإســرائيليّون  المفعّلــون  يوفّــر  المثــال،  ســبيل  علــى 
المنافســين  الفلســطينيّين  للمفعّليــن  يُســمح  أن  قبــل   3G
يوفّــر  كثــر.  أ منخفضــة  وبأســعار  طويــل،  بوقــت  توفيرهــا  لهــم 
تعمــل  كذلــك،   .4G خدمــات  أيضًــا  الإســرائيليّون  المفعّلــون 
الشــركات الإســرائيليّة دون الحصــول علــى رخصــة مــن السّــلطة 
للسّــلطة  الضّرائــب  تدفــع  لا  أنهّــا  يعنــي  ممّــا  الفلســطينيّة، 

 Israeli  the  and  Sector  Telecommunications  the  Occupied  :Strength  Signal“  ،WhoProfits  	23
 Signal Strength: Occupied the Telecommunications“ فــي:  متوفّــر   ،)2018 )تمّــوز   ،”Occupation

”Sector and the Israeli Occupation
24	 عرفة، تور وآخرون )ملاحظة 21(.

http://www. :آب 2009(، متوفّر في( ،”Occupation the and Companies Cellular The“ ،WhoProfits 	25
whoprofits.org/content/cellular-companies-and-occupation

http://www.whoprofits.org/content/cellular-companies-and-occupation
http://www.whoprofits.org/content/cellular-companies-and-occupation
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الفلســطينيّة عــن نشــاطها التجــاريّ فــي السّــوق الفلســطينيّ.26 
المرخصّــة  غيــر  الإســرائيليّة  الشــركات  أن  الدولــيّ  البنــك  قــدّر 
مليــون دولار  نحــو 60  يُقــدّر  مــا  الفلســطينيّة  السّــلطة  تكلـّـف 

الضرائــب.27 عائــدات  مــن  أمريكــيّ 

إقامــة  مــن  إســرائيل  والإنســانيّ  الدّولــيّ  القانــون  يمنــع 
الفلســطينيّة  الأراضــي  فــي  عليهــا  والحفــاظ  المســتوطنات 
المحتلـّـة، والاســتفادة مــن احتــال الأراضــي الفلســطينيّة.28 يعتبــر 
ــة جريمــة  نقــل المســتوطنين إلــى الأراضــي الفلســطينيّة المحتلّ
حــرب بموجــب القانــون الدّولــيّ.29 عــاوة علــى ذلــك، تعتبــر كل 
المســتوطنات  فــي  يـّـة  التجار والصفقــات  الخاصّــة  المعامــات 
قــد  أنهّــا  حيــث  الدولــيّ،  للقانــون  انتهــاكاً  بهــا  المتعلقّــة  أو 
المســتوطنات  علــى  الحفــاظ  فــي  مباشــر  غيــر  بشــكلٍ  تســاهم 
وضــع  اســتدامة  فــي  تســاهم  وقــد  القانونيّــة،  غيــر  الإســرائيليّة 
يعتبــر غيــر قانونــيّ بموجــب القانــون الدّولــيّ.30 مــع ذلــك، 10% 
مــن 4.4 مليــون شــريحة خلويـّـة يســتخدمها الفلســطينيّون فــي 
لمفعّليــن  تابعــة  عــام 2017  فــي  غــزةّ  الغربيّــة وقطــاع  الضّفّــة 
الزبائــن  الإســرائيليّون  المفعّلــون  يســتهدف  إســرائيليّين.31 
الفلســطينيّين ويبيعــون خدماتهــم لهــم بشــكلٍ نشــط فــي الضفّــة 
التــي  لهــم  مضافــة  قيمــة  خدمــات  توفيــر  دون  مــن  الغربيّــة، 
الإســرائيليّة  )المســتوطنات  الإســرائيليّين  لزبائنهــم  يوفّرونهــا 
والجنــود الإســرائيليّين(.32 بالإضافــة إلــى ذلــك، علــى المفعّليــن 

26	 اتفّاقيّة أوسلو، ملحق III، مادّة 36.
 Competition Introducing :Note Sector Telecommunications Gaza and Bank West“ ،ّالبنــك الدّولــي 	27
https://goo.gl/:فــي متوفّــر   ،)2008 الثّانــي  )كانــون   ،”Sector  Telecommunications  Palestinian  the  in

d2CLqC
 and questions :law humanitarian international and Occupation « ،اللجّنــة الدّوليّــة للصّليــب الأحمــر 	28
 Occupation and international humanitarian law: questions :4 آب 2004(، متوفّــر فــي( ،»answers

and answers
29	 اتفاقية جنيف بشأن حماية الأشخاص المدنيين في وقت الحرب، 1949، مادّة 47.

يــة فــي المســتوطنات الإســرائيلية: المخاطــر  30	 أزاروف، فالنتينــا. » قاعــدة بيانــات الأمــم المتحــدة للمؤسســات التجار
https://bit.ly/2SPOFCk :ــار 2018(. متوفّــر فــي والفــرص«، الشّــبكة، )29 أيّ

31	 سوشــال ســتوديو، »تقريــر وســائل التواصــل الاجتماعــي فــي فلســطين لعــام 2017«، )26 شــباط 2018(، متوفّــر 
http://socialstudio.ps/smrp2017/#firstPage :فــي

 ،»State French the shareholder its and Orange :settlements Israeli in liaisons Dangerous« ،FIDH 	32
https://goo.gl/vkc51w :6 أيـّـار 2015(، متوفّــر فــي(

https://goo.gl/d2CLqC
https://goo.gl/d2CLqC
file:///C:\Users\Muna\Downloads\Occupation%20and%20international%20humanitarian%20law:%20questions%20and%20answers
file:///C:\Users\Muna\Downloads\Occupation%20and%20international%20humanitarian%20law:%20questions%20and%20answers
file:///C:\Users\Muna\Downloads\Occupation%20and%20international%20humanitarian%20law:%20questions%20and%20answers
https://goo.gl/vkc51w
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الفلســطينيّين الاعتمــاد علــى الشّــركات الإســرائيليّة فــي المناطــق 
علــى  للتجــوال  الفلســطينيّين  المفعّليــن  لاتصّــالات  المحــدّدة 
شــبكاتهم، ممّــا يــؤدّي إلــى دفــع رســوم باهظــة الثّمــن للمفعّليــن 

33 الفلســطينيّين.

تجّــاه  مســؤوليّاتهم  العالميّيــن  الاتصّــالات  مــزوّدو  يخالــف  قــد 
حقــوق الإنســان بســبب تعاملهــم مــع المســتوطنات الإســرائيليّة. 
منذ عام 1997 ولمدّة عقد من الزّمن، عندما سمحت إسرائيل 
مــع  كة  الشّــرا »أورانــج«  الرائــدة  الفرنســيّة  الاتصّــالات  لشــركة 
»بارتنــر« لاســتخدام ماركــة »أورانــج« للإعــان ولأهــداف أخــرى، 
عملت »أورانج« في المســتوطنات الإســرائيليّة، ووفّرت خدماتها 
مــن خــال حوالــيّ مائتــيّ برج اتصّالات للمســتوطنات الإســرائيليّة 
والجيــش الإســرائيليّ.34 ولكــن، أدّت ممارســة الضّغــط المتزايــد 
علــى »أورانــج« بســبب نشــاطها فــي المســتوطنات الإســرائيليّ، 
الــذي يســاهم فــي انتهــاك حقــوق الإنســان للفلســطينيّين، إلــى أن 

توقّــف »أورانــج« عملهــا فــي المســتوطنات فــي عــام 2016.

2. الخسائر التي يتكبدّها
قطاع تكنولوجيا المعلومات 

والاتصالات الفلسطينيةّ
قطــاع  الفلســطينيّة،  الاســتثمار  تشــجيع  هيئــة  بحســب 
ا  نمــوًّ الأســرع  القطــاع  هــو  والاتصّــالات  المعلومــات  تكنولوجيــا 
فــي الأراضــي الفلســطينيّة المحتلـّـة. يــدرّ هــذا القطــاع حوالــيّ 6 
مليــون دولار أمريكــيّ ســنويًّا، ويُشــاد بمســاهمته فــي الاقتصــاد 
الوطنــيّ الفلســطينيّ. فــي ســنوات 2014 و2015، ســاهم قطــاع 
تكنولوجيــا المعلومــات والاتصّــالات بـــ%5.9 مــن الناتــج المحلـّـي 

 ،»Economy  Palestinian  the  of  Future  the  and  C  Area  :Gaza  and  Bank  West  « الدّولــيّ،  البنــك   	33
http://siteresources.worldbank.org/INTMENA/Resources/ فــي:  متوفّــر   ،)2013 أوّل  )تشــرين 

 AreaCReport.pdf
34	 FIDH، )ملاحظة 32(.

http://siteresources.worldbank.org/INTMENA/Resources/AreaCReport.pdf
http://siteresources.worldbank.org/INTMENA/Resources/AreaCReport.pdf
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القطــاع،  هــذا  نمــوّ  مــن  الرّغــم  علــى  الفلســطينيّ.35  الإجمالــيّ 
المتواصــل والتقييــدات المفروضــة  أعــاق الاحتــال الإســرائيليّ 
الفلســطينيّ  والاتصّــالات  المعلومــات  تكنولوجيــا  قطــاع  علــى 
تطويــر هــذا القطــاع. بحســب البنــك الدّولــيّ، أدّى التأثيــر المباشــر 
المعلومــات  تكنولوجيــا  قطــاع  علــى  الإســرائيليّة  للتقييــدات 
والاتصّــالات الفلســطينيّ بخســارة تتــراوح مــا بيــن 1.2 بالمئــة و3 
بالمئــة مــن الناتــج المحلـّـيّ الإجمالــيّ الفلســطينيّ بيــن الســنوات 

و36.2015   2013

فــي حيــن أنّ العديــد مــن أنظمــة الاتصّــالات فــي العالــم تنتقــل إلــى 
خدمــات 5G، والعديــد منهــا قــد أغلقــت شــبكات 2G التابعــة لهــا، 
اســتغرق حصــول الفلســطينيّين علــى خدمــات 3G حوالــي عشــر 
ســنوات، ومــا زالــت مناليّتهــم لهــا فــي الضّفّــة الغربيّــة محــدودة.37 
يُســمح للفلســطينيّين فــي غــزةّ اســتعمال خدمــات 2G فقــط، 
ومــن غيــر الواضــح متــى أو إذا ســتكون خدمــات 3G و4G متاحــة 
لهــم. يقــدّر البنــك الدولــيّ أنّ الخســائر فــي الإيــرادات للمفعّليــن 
يمكــن  والتــي   ،2013-2015 الســنوات  بيــن  الفلســطينيّين 
إيعازهــا بشــكلٍ مباشــر لغيــاب 3G فقــط، تتــراوح مــا بيــن 339 

أمريكــيّ.38 دولار  مليــون  و742  مليــون 

المعلومــات  تكنولوجيــا  تقنيّــات  توفيــر  فــي  إســرائيل  تأخــر 
والاتصّالات للفلسطينيّين لا تنتج عنها خسائر ماليّة فقط، وإنمّا 
تؤثـّـر أيضًــا علــى تطــوّر قطــاع تكنولوجيــا المعلومــات والاتصّــالات 
فــي فلســطين. بســبب الاتصّــال البطــيء وانعــدام المناليّــة، تكافــح 
البيئيّــة  التغييــرات  كبــة  موا أجــل  مــن  الفلســطينيّة  الشّــركات 

ووزارة  الفلســطينيّ  للإحصــاء  المركــزيّ  الجهــاز   « فلســطين،  دولــة  الفلســطينيّ  للإحصــاء  المركــزيّ  الجهــاز   	35
ــا مشــتركاً فــي اليــوم العالمــيّ لمجتمــع المعلومــات 17  الاتصّــالات وتكنولوجيــا المعلومــات يطلقــان بيانًــا صحفيًّ

https://goo.gl/nwWqwG :فــي متوفّــر  أيـّـار 2016(،   17( أيـّـار«، 
 Missed  A  :Territories  Palestinian  the  in  Sector  Telecommunication  The« الدّولــيّ.  البنــك   	36
https://goo.gl/i8bjKT فــي:  متوفّــر   ،)2016 شــباط   1(  ،»Development  Economic  for  Opportunity

 Lecht, Heimar. “2G and 3G networks are shutting down globally?!,” 1OT, (27 March 2018),  	37
available at: https://1ot.mobi/blog/2g-and-3g-networks-are-shutting-down-globally

38	 البنك الدّوليّ، )ملاحظة 36(.

https://goo.gl/nwWqwG
https://goo.gl/i8bjKT
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وهــو  والاتصّــالات،  المعلومــات  تكنولوجيــا  مؤشّــر  المتســارعة. 
مؤشّــر تنميــة قطــاع تكنولوجيــا المعلومــات والاتصّــالات ينشــره 
الــدول  يــدرّج  المتّحــدة،  التّابــع للأمــم  الدولــيّ  الاتصــالات  اتحــاد 
بحســب تطــوّر قطــاع تكنولوجيــا المعلومــات والاتصّــالات فيهــا، 
قــد درّج فلســطين فــي العــام 2017 فــي مرتبــة منخفضــة جــدًا؛ 
فــي المرتبــة  المرتبــة 123 مــن بيــن 167، بينمــا درّج إســرائيل 

39.23

ــا، تخلــق إســرائيل مــن خــال هــذه السياســات والممارســات  عمليًّ
»فجــوة رقميّــة« للفلســطينيّين، حيــث أنـّـه يُمنــع للفلســطينيّين 
مــن مناليّــة تقنيّــات أو معــدّات جديــدة لتكنولوجيــا المعلومــات 
ــا  تكنولوجيًّ متعلقّيــن  البقــاء  علــى  ويُجبــرون  والاتصّــالات، 
بإســرائيل.40 يُجبــر عــدّة مفعّليــن فلســطينيّين علــى دفــع تكاليف 
باهظــة للحصــول علــى حلــول تكنولوجيّــة لضمــان أفضــل خدمــة 
يــادة التكاليــف للمســتخدم  لزبائنهــم الفلســطينيّين، مــا يعنــي ز
الــذي يعانــي مــن ضغوطــات اقتصاديـّـة أخــرى يســبّبها الاحتــال 

الإســرائيليّ. 

الــذي وقّعــت عليــه  يعتــرف دســتور الاتحّــاد الاتصّــالات الدّولــيّ 
إســرائيل41 بحــقّ مناليّــة الجمهــور لخدمــات الاتصّــالات الدوليّــة 
مثــل  معيّنــة،  حــالات  فــي  إلّ  تمييــز«،  أو  تفضيــل  أي  »بــدون 
تعريــض أمــن الدّولــة أو النظــام العــام أو الآداب للخطــر.42 مــع أخذ 
ســيطرة إســرائيل علــى قطــاع تكنولوجيــا المعلومــات والاتصّــالات 
الفلســطينيّ بعيــن الاعتبــار، يبــدو أنّ هــذه التقييــدات تتعــدّى 
فجــوة  تخلــق  لكــي  مصمّمــة  وإنمّــا  المبــرّرةـ  الأمنيّــة  الأســباب 
ســوق  إبقــاء  مــن  وللتأكـّـد  للفلســطينيّين،  واقتصاديـّـة  رقميّــة 

ICT Development Index 2017. ‘IDI 2017 Rank’, available at: www.itu.int/net4/ITU-D/idi/2017/ 	39
index.html

40	 مقابلة »حملة« مع وزارة الاتصّالات والمعلومات والتكنولوجيا الفلسطينيّة، رام الله، 10 تشرين أوّل 2018.
https://goo.gl/iXTcxx :اتحّاد الاتصّالات الدّوليّ، »قائمة الاتفّاقيّات مع إسرائيل«، متوفّر في 	41

مؤتمــر  اعتمــده  الــذي  الدّولــيّ  الاتصّــالات  لاتحّــاد  الأساســيّة  النصــوص  »مجموعــة  الدّولــيّ،  الاتصّــالات  اتحّــاد   	42
https://goo.gl/oCDNCH فــي:  متوفّــر   ،)2003( المندوبيــن«، 

https://goo.gl/iXTcxx
https://goo.gl/oCDNCH
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تكنولوجيــا المعلومــات والاتصّــالات الفلســطينيّ ســوقًا رهينًــا 
لإســرائيل. علــى إســرائيل كقــوّة محتلـّـة الحفــاظ علــى »رفاهيّــة 
ونمــو« الســكاّن الذيــن تحميهــم فــي الأراضــي المحتلـّـة.43 عــاوة 
علــى ذلــك، ونظــرًا لطــول الفتــرة الزّمنيّــة لاحتــال إســرائيل، عليهــا 
اتخّــاذ تدابيــر قانونيّــة لضمــان رفاهيّــة وحمايــة الســكاّن الذيــن 
التحتيّــة  البنــى  تطويــر  ذلــك  فــي  بمــا  الاحتــال،  تحــت  يرزحــون 

والاتصّــالات.44 المعلومــات  تكنولوجيــا  لقطــاع 

3. انتهاكات الحقوق الرقميةّ 
الفلسطينيةّ

تكنولوجيــا  تقنيّــات  ومناليّــة  اتصّــال  تحديــد  إلــى  بالإضافــة 
علــى  السّــيطرة  الحكومــات  بإمــكان  والاتصّــالات،  المعلومــات 
معــدّات  طريــق  عــن  المســتخدمين  مــن  المعلومــات  تدفّــق 
الشّــبكة، شــركات الهواتــف الخلويـّـة ومــزوّدي البرمجيّــات، عــن 
طريــق إتاحــة إمكانيّــة اختــراق المعلومــات الشّــخصية ومراقبــة 
المســتخدمين وحجــب أو مســح أو إزالــة المضاميــن.45 تســاهم 
ســيطرة إســرائيل علــى البنــى التّحتيّــة لتكنولوجيــا المعلومــات 
وانتهــاك  تحديــد  فــي  المعلومــات  تدفّــق  وعلــى  والاتصّــالات 
فــي مناليّــة  الحــقّ  الرقّميّــة للفلســطينيّين، وخصوصًــا  الحقــوق 
شــبكة الإنترنــت والحــقّ فــي الخصوصيّــة وحــقّ التعبيــر عــن الــرأّي.

3.1. الحقّ في الاتصّال ومناليةّ 
شبكة الإنترنت

يضطــرّ الفلســطينيّون، بســبب انعــدام مناليّــة شــبكة الإنترنــت 
الإســرائيليّة علــى  التقيّيــدات  عــن  الناجمــة  الشّــبكة  أو تغطيــة 

43	 رأي استشــاريّ بشــأن التبعــات القانونيّــة لبنــاء الجــدار فــي المناطــق الفلســطينيّة المحتلـّـة، محكمــة العــدل الدّوليّــة 
https://goo.gl/ChAhGC :9 تمّــوز 2004(، متوفّــر فــي( ،)ICJ(

44	 اللجّنــة الدّوليّــة للصّليــب الأحمــر، »الاحتــال وأشــكال أخــرى مــن إدارة مناطــق أجنبيّــة«. اللجّنــة الدّوليّــة للصّليــب 
الأحمــرـ آذار 2012.

45	 Hope, Dunstan )ملاحظة 5(.

https://goo.gl/ChAhGC
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بنــاء بنــى تحتيّــة لتكنولوجيــا المعلومــات والاتصّــالات فــي الضّفّــة 
الغربيّــة وغــزةّ، إلــى اســتخدام شــبكات تزوّدهــا شــركات الاتصــالات 
الغربيّــة.  الضّفّــة  فــي  »ج«  منطقــة  فــي  وخصوصًــا  الإســرائيليّة، 
و»جــوّال«  »الوطنيّــة«  شــركات  علــى  الدولــيّ،  البنــك  بموجــب 
فــي  مُثلــى  فــي منطقــة »ج« لضمــان تغطيــة  برجًــا  نصــب 330 
علــى  الإســرائيليّة  التقييــدات  أدّت  الغربيّــة.46  الضّفّــة  أرجــاء 
البنــاء فــي منطقــة »ج« إلــى خســائر كبيــرة، مــا أدّي إلــى أســعار 
أعلــى للمســتهلك. بالإضافــة إلــى ذلــك، يســبّب تحديــد التــردّدات 
المتوفّــرة لاســتخدام الشّــركات الفلســطينيّة إلــى تكاليــف صيانــة 
يــة أعلــى لضمــان الارتبــاط بالشــبكة.47 علــى نفــس  وتكاليــف جار
النحــو، ونتيجــة التقييــدات الإســرائيليّة علــى بنــاء وتطويــر البنــى 
للخطــوط  الوحيــد  المــزوّد  تــل«  »بــال  شــركة  كانــت  التّحتيّــة، 
الأرضيّــة ولخدمــات ADSL لحوالــيّ 8,000 مــن 16,300 بيــت فــي 
منطقــة »ج« فــي عــام 2014، ممّــا أجبــر معظــم البيــوت الاعتمــاد 

علــى الشــركات الإســرائيليّة.48

أدّت التقييــدات الإســرائيليّة علــى قطــاع تكنولوجيــا المعلومــات 
والاتصّــالات أيضًــا إلــى أن تكــون القــدرة علــى التواصــل والدّمــج مــا 
بيــن الضّفّــة الغربيّــة وقطــاع غــزةّ محــدودة. يســيّطر علــى حــدود 
قطــاع غــزةّ كلّ مــن إســرائيل ومصــر، وتفــرض إســرائيل قيــودًا 
صارمــة علــى حركــة النّــاس وعلــى اســتيراد وتصديــر البضائــع، بمــا 
فــي ذلــك علــى مــواد لأهــداف الإنســانيّة. أدّى الحصــار غيــر القانونــيّ 
الــذي تفرضــه إســرائيل علــى غــزةّ والــذي يســتمرّ منــذ 11 عامًــا 
إلــى أزمــة إنســانيّة حــادّة. بســبب التقييــدات غيــر القانونيّــة التــي 
تفرضهــا إســرائيل علــى إدخــال معــدّات، وعــدم تحريرهــا التــردّدات 
المطلوبــة للاســتخدام، لــم تتمكـّـن شــركة »وطنيّــة علــى العمــل 
فــي غــزةّ، حيــث تشــكلّ غــزةّ %50-40 مــن السّــوق الفلســطينيّ، 

46	 البنك الدّوليّ )ملاحظة 33(.
47	 مقابلة »حملة« مع وزارة الاتصّالات والمعلومات والتكنولوجيا الفلسطينيّة، رام الله، 10 تشرين أوّل 2018.

48	 البنك الدّوليّ )ملاحظة 33(
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واســتمرّ هــذا الوضــع لمــدّة 8 ســنوات منــذ إطــاق خدماتهــا فــي 
وصلــت  إيــرادات  عــن  »الوطنيّــة«  أعلنــت  الغربيّــة.49   الضّفّــة 
قيمتهــا إلــى 50 مليــون دولار أمريكــيّ فــي النّصــف الأوّل مــن عــام 
2018، ممّــا يعتبــر ارتفاعًــا بـــ%21 فــي إيراداتهــا مقارنــةً مــع نفــس 
الفتــرة مــن عــام 2017، وذلــك بالأســاس نتيجــة أعمالهــا فــي قطــاع 

غــزةّ وإطــاق خدمــات 3G فــي الضّفّــة الغربيّــة.50

الإنترنــت كحــقّ  الاعتــراف بمناليّــة شــبكة  الوقــت  فــي هــذا  يتــم 
إنســانيّ، ويعتبــر فصــل الأشــخاص مــن شــبكة الانترنــت انتهــاكاً 
يـّـة التعبيــر عــن الــرأّي والحــقّ فــي الوصــول إلــى المعلومــات  لحر
التّابــع للأمــم  الإنســان  اعتمــد مجلــس حقــوق  واســتخدامها.51 
يــز وحمايــة حقــوق  قــرارًا حــول »تعز عــام 2016  فــي  المتّحــدة 
»التّدابيــر  أنّ  بشــرط  بهــا«،  والتّمتّــع  الإنترنــت  عبــر  الإنســان 
الإنســان،  لحقــوق  الدّولــيّ  القانــون  ينتهــك  بشــكلٍ  المتّخــذة، 
بهــدف منــع أو تعطيــل الوصــول إلــى المعلومــات أو نشــرها علــى 
الإنترنــت بشــكلٍ متعمّــد«.52 يعتــرف القــرار بـ»الطابــع العالمــيّ 
والمنفتــح« لشــبكة الإنترنــت كـ»قــوّة دفــع عجلــة التقدّم البشــريّ 
نحــو النمــو بشــتّى أشــكاله«، »ويهيــب بجميــع الــدّول أن تعــزّز 
وتيسّر التعاون الدّولي الرامي إلى تطوير وسائط الإعلام ومرافق 

وتكنولوجيــا المعلومــات والاتصّــالات فــي جميــع البلــدان«.53

3.2. الحقّ في الخصوصيةّ
ممارســات إســرائيل لمراقبــة الفلســطينيّين ليســت بجديــدة.54 
كلُفّــت وحــدة 8200 منــذ الخمســينيّات مــن القــرن الماضــي، 

https://goo.gl/mMYtmb :الوطنيّة موبايل، »التقرير السّنويّ 2017«، متوفّر في 	49
 H1 in Million 50 USD reach to 21% by increased Revenue Mobile Wataniya « ،الوطنيّــة موبايــل 	50

https://goo.gl/2pQG4K :2018«، )29 تمّــوز 2018(، متوفّــر فــي
 Report of the Special Rapporteur on the promotion« ،مجلــس حقــوق الإنســان التّابــع للأمــم المتّحــدة 	51
 and protection of the right to freedom of opinion and expression, Frank La Rue»، A/HRC/17/27،

https://goo.gl/wzb5eY :16 أيـّـار 2011(، متوفّــر فــي
52	 مجلس حقوق الإنسان التّابع للأمم المتّحدة )ملاحظة 1(

53	 نفس المصدر.
 Zureik, Elia, “Strategies of Surveillance: The Israeli Gaze,” Institute for Palestine Studies Issue. 	54

66, (2016) available at: http://www.palestine-studies.org/jq/fulltext/202338

https://goo.gl/mMYtmb
https://goo.gl/2pQG4K
https://goo.gl/wzb5eY
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بالنشــاط  تُعنــى  الإســرائيليّ  الجّيــش  فــي  وحــدة  كبــر  أ وهــي 
الاســتخباراتيّ، بجمع بيانات اســتخبارتيّة حول الإشــارة واعتراض 
إشــارات التّواصــل.55 فــي أيلــول 2014، وقّــع 43 جنــدي احتيــاط 
خدمــوا فــي وحــدة 8200 علــى رســالة يرفضــون بهــا تقديــم الخدمة 
بســبب  المحتلـّـة،  الفلســطينيّة  بالأراضــي  تتعلـّـق  عمليّــات  فــي 
يــاء« اعتــاد الجيــش  »المراقبــة عبــى نطــاق واســع لمدنيّيــن أبر
القيــام بهــا لأســباب تتعلـّـق »بالملاحقــة السياســيّة« ولتجنيــد 
المخبرين.56 وأضافت الرسالة أيضًا أنّ »السكاّن الفلسطينيّين 
ــا للتجسّــس  القابعيــن تحــت الحكــم العســكريّ معرضّيــن تمامً
والمراقبــة مــن قبــل المخابــرات الإســرائيليّة. فــي حيــن أنّــه توجــد 
تقييــدات صارمــة علــى مراقبــة المواطنين الإســرائيليّين، لا يتمتّع 
الفلســطينيّون مــن هــذه الحمايــة«.57 عــاوة علــى ذلــك، قــد تعنــي 
وإرســال  الفلســطينيّة  الشّــبكات  اختــراق  علــى  إســرائيل  قــدرة 
مكالمــات هاتفيّــة أوتوماتيكيّــة ورســائل نصّيّــة للفلســطينيّين 
أنهّــا قــادرة علــى القيــام  فــي غــزةّ خــال الاعتــداءات العســكريةّ، 
الفلســطينيّة  الاتصّــالات  للسّــكان واعتــراض  بمراقبــة جماعيّــة 
وتجميــع معلومــات شــخصيّة عنهــم مــن دون أيّ شــفافيّة أو 

مســاءلة.58

رقميّــة مســتدامة  بمراقبــة  إســرائيل  تقــوم  النّحــو،  نفــس  علــى 
عبــر شــبكة  أزالــت مضاميــن فلســطينيّة  وقــد  للفلســطينيّين، 
العــام  المدّعــي  مكتــب  يديــر  للمراقبــة.  وأخضعتهــا  الإنترنــت 
الإسرائيليّ في عام 2015 »وحدة السايبر«، وهي وحدة مسؤولة 
مــن  الســيبريانيّ«  الأمــن  فــرض  تحدّيــات  مــع  »التعامــل  عــن 

 Unit 8200: How NSA of Israel Has One Of The Most Powerful Cyber Armies In The World,”“ 	55
Fossbytes, (23 November 2016), available at: https://fossbytes.com/unit-8200-israel-cyber-

/army
 Reservists From Elite IDF Intel Unit Refuse to Serve Over Palestinian  « غيلــي،  كوهــن،   	56
https://www.haaretz.com/43-ex-unit- فــي:  متوفّــر   ،)2018 أيلــول   12( هآريتــس،   ،»’‘Persecution

8200-soldiers-to-refuse-reserve-duty-1.5264418
https://goo.gl/Dxd789 :النصّ الكامل للرسالة متوفّر في  	57

 The Israeli Arsenal Deployed Against Gaza During Operation Cast Lead,” Journal of Palestine“ 	58
Studies Vol. XXXVIII, No. 3 (Spring 2009), pp. 175–191, available at: https://goo.gl/8CKf8v

https://www.haaretz.com/43-ex-unit-8200-soldiers-to-refuse-reserve-duty-1.5264418
https://www.haaretz.com/43-ex-unit-8200-soldiers-to-refuse-reserve-duty-1.5264418
https://goo.gl/Dxd789
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خــال مراقبــة منشــورات فــي الإعــام الاجتماعــيّ.59 طــوّرت الوحــدة 
الفلســطينيّين  منشــورات  لمراقبــة  تنبّؤيـّـة«  ضبــط  »منظومــة 
عبــر وســائل الإعــام الاجتماعــيّ.60 قــد تســبّب هــذه المنظومــة 
كالفلســطينيّين  يــاء،  أبر أشــخاص  واعتقــال  المضاميــن  إزالــة 
اليافعيــن والصحافيّيــن والناشــطين والمدافعيــن عــن حقــوق 
القــوّات  اعتقلــت  المثــال،  ســبيل  علــى  والأطفــال.  الإنســان 
بســبب  فلســطينيًّا  عامــاً   2017 أوّل  كانــون  فــي  الإســرائيليّة 
نشــره المنشــور »صبــاح الخيــر« باللّغــة العربيّــة فــي حســابه فــي 
بشــكل  المنشــور  فيســبوك  موقــع  ترجــم  بحيــث  الفيســبوك، 
أوتوماتيكــيّ وخاطــئ إلــى العبــارة »اهجــم عليهــم« باللغّــة العبريـّـة، 
و«ألحــق بهــم الأذى« باللغّــة الإنجليزيـّـة. وفــي حادثــة أخــرى، وفــي 
العســكريةّ  المحكمــة  اتهّمــت  الثّانــي 2018،  كانــون  مــن  الأوّل 
الإســرائيليّة منــال تميمــي بتهمــة »التحريــض« بســبب تصويرهــا 
فيديو مباشــر في الفيســبوك تظهر فيه ابنتها، عهد تميمي، وهي 
تدفــع وتصفــع جندييّْــن إســرائيليّيْن كانــوا قــد دخلــوا إلــى ســاحة 
بيتهــم. بعــد التوصّــل إلــى اتفّــاق مــع الادّعاء العســكريّ الإســرائيليّ، 
قبعت منال ثمانية أشــهر في السّــجن الإســرائيليّ، ودفعت غرامة 

بقيمــة 5,000 شــيكل إســرائيليّ. 

كبــر  ــة اعتمــاد إســرائيل علــى تعاونهــا مــع أ وثقّــت »حملــة« كيفيّ
ثمانــي شــركات الهايتــك مثــل فيســبوك،61 تويتــر ويوتيوب لمراقبة 
وحجــب ومســح المضاميــن الفلســطينيّة عبــر شــبكة الإنترنــت. 
صــرحّ رئيــس وحــدة الســايبر الإســرائيليّة فــي عــام 2017 أنــه تــمّ 
قبــول %85 مــن طلبــات الحكومــة الإســرائيليّة »لإزالــة مضاميــن 
تعتبــر مســيئة أو خطيــرة« مــن خدمــات الإعــام الاجتماعــيّ مثــل 

59	 عدالة، “Israel’s ‘Cyber Unit’ operating illegally to censor social media content”، (14 أيلول 2017(، 
https://www.adalah.org/en/content/view/9228  :متوفّر في

 Nashif, N. et el. ‘The Israeli algorithm criminalizing Palestinians for online dissent’, Open 	60
Democracy, (4 October 2017) available at: https://goo.gl/WsSq1N

حملــة،  أنظــر:  الفلســطينيّ  المضمــون  اعتــدال  علــى  فيســبوك  سياســيات  تأثيــر  حــول  إضافيّــة  لمعلومــات   	61
»فيســبوك والفلســطينيّين: سياســات الإشــراف علــى المحتــوى بيــن التحيــز والاعتــدال؟«، »تشــرين أول 2018(، 

7amleh.org/wp-content/uploads/2018/10/booklet-final2-1.pdf//:http فــي:  متوفّــر 

https://www.adalah.org/en/content/view/9228
https://www.adalah.org/en/content/view/9228
http://7amleh.org/wp-content/uploads/2018/10/booklet-final2-1.pdf
http://7amleh.org/wp-content/uploads/2018/10/booklet-final2-1.pdf
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الفيســبوك وغوغــل وتويتــر.62 طلبــت إســرائيل فــي عــام 2016 
إزالــة 2,250 منشــور فــي صفحــات الإعــام الاجتماعــيّ فــي عــدّة 
تنشــرها فيســبوك،  التــي  الشــفافيّة  يــر  تقار منصّــات. بحســب 
طلبــات إســرائيل لتقييــد المضاميــن فــي ازديــاد منــذ عــام 2014.
قبلــت فيســبوك 343 طلــب مــن إســرائيل فــي عــام 2014، و468 
طلــب فــي عــام 2015، و710 طلــب فــي عــام 2016 و837 طلــب 
فــي عــام 63.2017 صرحّــت فيســبوك أنهّــا تتجــاوب مــع طلبــات 
]المحلـّـي[  للقانــون  البيانــات »وفقًــا  علــى  للحصــول  الحكومــة 
الســاري« وشــروط الخدمــة فــي فيســبوك.64 مــن غيــر الواضــح علــى 
أيّ قوانيــن محليّّــة تعتمــد فيســبوك لإزالــة المضاميــن أونلايــن، 
ولكــن، وكمــا ذُكــر أعــاه، يســري القانــون العســكريّ الإســرائيليّ 
فــي الضّفّــة الغربيّــة وفــي غــزةّ، ويســري القانــون المدنــي الإســرائيليّ 
علــى القــدس الشّــرقيّة. لقــد أدّى ذلــك إلــى ممارســات متزايــدة 
العدائيّــة، وفــي أيـّـار 2018 أغلقــت فيســبوك الصّفحــة الرسّــميّة 
ا  لوكالــة الأنبــاء الفلســطينيّة- صفــا، وأغلقــت 14 حســاباً شــخصيًّ
يــن يعملــون فــي وكالــة الأنبــاء، وذلــك  تعــود إلــى مديريــن ومحررّ
دون أي تنبيــه مســبق أو متابعــة مــن الوكالــة حــول أســباب إغــاق 

الصّفحــة والحســابات.65

إن الحــقّ بالخصوصيّــة محمــيّ بموجــب المــادّة 17 مــن العهــد 
الدولــيّ الخــاصّ بالحقــوق المدنيّــة والسّياســيّة )ICCPR(، والــذي 
ينــصّ علــى:«لا يجــوز تعريــض أيّ شــخص، علــى نحــو تعسّــفيّ 
أو  أســرته  شــؤون  أو  خصوصيّاتــه  فــي  لتدخـّـل  قانونــيّ،  غيــر  أو 
بيتــه أو مراســاته، ولا لأيّ حمــات غيــر قانونيّــة تمــسّ شــرفه أو 
ســمعته«، وينــصّ علــى وجــوب ضمــان هــذه الحمايــة بموجــب 
عليــه،  وصادقــت  العهــد  هــذا  علــى  إســرائيل  وقّعــت  القانــون. 

 Ilan, S. “Israeli Official Reports Increased Cooperation on Removing Content from Social 	62
Media,” Calcalist, (29 December 2017) available at: https://www.calcalistech.com/ctech/

articles/0,7340,L-3728439,00.html
https://www.facebook.com/terms.php :فيسبوك، تقرير شفافيّة: إسرائيل«، متوفّر في 	63

https://www.facebook.com/terms.php :فيسبوك، »شروط الخدمة«، متوفّر في 	64
يـّـات  يــر نصــف السّــنويّ حــول انتهــاكات الحرّ يـّـات الإعلاميّــة. »التقر 65	 مــدى- المركــز الفلســطينيّ للتّنميــة والحر

https://goo.gl/7iyo6h :فــي فــي فلســطين 2018« )2018(، متوفّــر  الإعلاميّــة 

https://www.facebook.com/terms.php
https://www.facebook.com/terms.php
https://goo.gl/7iyo6h
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وعلــى الرّغــم مــن ادّعائهــا بــأنّ واجباتهــا تجــاه حقــوق الإنســان لا 
كـّـدت لجنــة حقــوق  تمتــدّ إلــى الأراضــي الفلســطينيّة المحتلـّـة، أ
الإنســان التّابعــة للأمــم المتّحــدة، وهــي الهيئــة المكلفّــة بتفســير 
وتطبيــق عهــد ICCPR، مــرارًا وتكــرارًا أنّ »أحــكام العهــد تنطبــق 

المحتلـّـة«.66 الأراضــي  علــى 

فــي كانــون أوّل 2013، تبنّــت الجمعيّــة العامّــة للأمــم المتّحــدة 
القــرار الأول بشــأن »الحــق فــي الخصوصيّــة فــي العصــر الرقمــيّ«، 
القانونيّــة  غيــر  المراقبــة  تداعيــات  حــول  قلقهــا  عــن  وعبّــرت 
التعســفية، واعتــراض الاتصّــالات المتعلقّــة بممارســة والتمتّــع 
كـّـدت أنـّـه يجــب حمايــة الحــقّ فــي الخصوصيّــة  بحقــوق الإنســان، وأ
إلــى احتــرام وحمايــة  الــدول  القــرار  عبــر شــبكة الانترنــت.67 دعــا 
الحــق فــي الخصوصيّــة فــي ســياق الاتصّــالات الرقّميّــة، وإلــى أن 
تتخذ ما يلزم من تدابير لوضع حد لانتـهاكات تلـك الحقـوق، من 
خلال إعادة النّظر في ممارســاتها وتشــريعاتها المتعلقـــة بمراقبـــة 
الاتـــصالات ولإنشــاء آليّــات رقابــة قــادرة علــى ضمــان الشــفافيّة 
والمســاءلة بشــأن مراقبــة الدّولــة للاتصّــالات واعتراضهــا. أشــارت 
الجمعيّــة العامّــة للأمــم المتّحــدة أيضًــا فــي كانــون ثــانٍ 2018 
جميــع  تنفيــذ  ضمــان  الرقّميّــة  الاتصّــالات  مراقبــة  »علــى  أنّ 
لحقــوق  الدّولــيّ  القانــون  بموجــب  عليهــا  المترتبّــة  الالتزامــات 
الإنســان« وبالتوافــق مــع إطــار قانونــيّ »لمناليّــة عامّــة وواضحــة 
اعتباطــيّ  تدخـّـل  أيّ  دون  يــة«،  تمييز وغيــر  وشــاملة  ودقيقــة 
ــة. يناشــد القــرار أيضًــا الــدّول  وغيــر قانونــيّ للحــقّ فــي الخصوصيّ
يـّـة احتــرام وحمايــة الحــق فــي الخصوصيّــة فــي  والشــركات التّجار

العصــر الرقّمــيّ وفقًــا للمســؤوليّات الدّوليّــة.68

 21 ،4/Co/ISR/C/CCPR ،»يــر الراّبــع عــن إســرائيل 66	 لجنــة حقــوق الإنســان، »ملاحظــات ختاميّــة علــى التقر
تشــرين ثــانٍ 2014، فقــرة 5.

A/ ،)ّالجمعيّــة العامّــة للأمــم المتّحــدة، »القــرار 68/167 )حــول الحــق فــي الخصوصيّــة فــي العصــر الرقّمــي 	67
http://undocs.org/A/RES/68/167 فــي:  متوفّــر   ،)2014 ثــانٍ  كانــون   RES/68/167، (21

/49.L/3/73.C/A ،»)ّالجمعيّــة العامّــة للأمــم المتّحــدة، »قــرار )حــول الحــق فــي الخصوصيّــة فــي العصــر الرقّمــي 	68
http://undocs.org/A/C.3/73/L.49/Rev.1 :1، )18 تشــرين ثــانٍ 2018(، متوفّــر فــي.Rev

http://undocs.org/A/RES/68/167
http://undocs.org/A/C.3/73/L.49/Rev.1
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3.3 الحق في حريةّ التعّبير
بهــدف  التواصــل الاجتماعــيّ  الفلســطينيّون وســائل  يســتخدم 
قــرارات  ضــد  وللتّظاهــر  الإنســان  حقــوق  مجــال  فــي  المرافعــة 
سياسيّة، وإلى حدٍّ كبير للتواصل عبر مناطق جغرافيّة مجزأّة.69 
ولكن، أخضعت ســيطرة إســرائيل على البنى التحتيّة واتصّالات 
تكنولوجيــا المعلومــات والاتصّــالات الفلســطينيّة لرقابة جماعيّة، 
يــادة الرقابــة والمراقبــة علــى المضاميــن الفلســطينيّة  ومؤخّــرًا، لز

عبــر شــبكة الإنترنــت، كمــا تــم شــرح ذلــك أعــاه.

بحســب دراســات مركــز الأســرى الفلســطينيّ، اعتقلــت إســرائيل 
فلســطينيّ،   500 مــن  كثــر  أ و2018   2015 الســنوات  بيــن 
يشــمل ذلــك الأطفــال، بتهمــة التحريــض عبــر مواقــع شــبكات 
غالبًــا  الفيســبوك.70  عبــر  وخصوصًــا  الاجتماعــيّ،  التواصــل 
الفلســطينيّين  حــقّ  لقمــع  بـ«الأمــن«  إســرائيل  تتحجّــج  مــا 
القــوّات  تعتقــل  مــا  وغالبًــا  الرقّمــيّ،  الفضــاء  فــي  التعبيــر  فــي 
الإســرائيليّة الفلســطينيّين بســبب نشــرهم مضامين عبر شــبكة 
العســكريةّ  المحاكــم  فــي  بـ«التّحريــض«  وتتّهمهــم  الإنترنــت، 
والمدنيّة. اعتقلت إســرائيل في تمّوز وآب 2018 ، 10 صحافيّين 
لمجــردّ  بـ«التّحريــض«،  منهــم  بعضًــا  واتهمــت  فلســطينيّين 

الفيســبوك.71 فــي  علــى صفحاتهــم  مقــالات  أو  أخبــارًا  نشــرهم 

تطبّــق إســرائيل القانــون والأوامــر العســكريةّ علــى السّــكان فــي 
الضّفّــة الغربيّــة وفــي قطــاع غّــزة. بمــا يتعلـّـق بالاعتقــالات التــي 
تســتند علــى الإعــام الاجتماعــيّ وعلــى تعديــل المضاميــن، غالبًــا 
مــا يعتمــد الجيــش الإســرائيليّ علــى القوانيــن والأوامر العســكريةّ 

7amleh.org///:http :يــر النشــاط الرقّمــيّ الفلســطينيّ«، متوفّــر فــي 69	 أنظــر تقريــر حملــة »#فلســطين 2017: تقر
 English-final.pdf-2017-Palestine/04/2018/wp-content/uploads

https://goo.gl/fsNpJo :معًا، » 500 حالة اعتقال بسبب »فيسبوك«، )7 تشرين أوّل 2018(، متوفّر في 	70
فــي  يــات الاعلاميــة  الحر انتهــاكا ضــد  يـّـات الإعلاميّــة، »مــدى«: 46  للتّنميــة والحر الفلســطينيّ  المركــز  71	 مــدى- 
فلســطين خــال آب ارتكــب الاحتــال 35 منهــا« )4 أيلــول 2018(، متوفّــر فــي: https://goo.gl/dmjN2Y و« 
يــات الاعلاميــة فــي فلســطين خــال تمــوز ارتكــب الاحتــال 60 منهــا، )7 آب 2018(،  مــدى: 68 اعتــداء ضــد الحر

https://goo.gl/7uvNuZ فــي:  متوفّــر 

http://7amleh.org/wp-content/uploads/2018/04/Palestine-2017-English-final.pdf
http://7amleh.org/wp-content/uploads/2018/04/Palestine-2017-English-final.pdf
http://7amleh.org/wp-content/uploads/2018/04/Palestine-2017-English-final.pdf
http://7amleh.org/wp-content/uploads/2018/04/Palestine-2017-English-final.pdf
https://goo.gl/fsNpJo
https://goo.gl/dmjN2Y
https://goo.gl/7uvNuZ
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المتعلقّــة بالتّحريــض، للحــدّ مــن ولإزالة المضامين الفلســطينيّة 
مــن شــبكة الإنترنــت ولاعتقــال الفلســطينيّين. قُدّمــت الاتهّامــات 
ضــدّ المعتقليــن الفلســطينيّين مــن الضّفّــة الغربيّــة ومــن غــزةّ 
وحوكمــوا بســبب منشــوراتهم فــي الإعــام الاجتماعــيّ فــي المحاكــم 
العســكريةّ الإســرائيليّة. تتّهــم المحاكــم العســكريةّ الإســرائيليّة 
الفلســطينيّين بتهمــة »التحريــض« بحســب الأقســام 251)ب( 
و199)ج( مــن الأمــر العســكريّ رقــم 1651، وهــي جنحــة قــد 
تصــل العقوبــة عليهــا حتّــى 10 ســنوات مــن السّــجن الفعلــيّ. 
المدنــيّ.  القانــون  إســرائيل  تطبّــق  الشّــرقيّة،  القــدس  أمّــا فيمــا 
فــي تمّــوز 2017، ســنّ الكنيســت الإســرائيليّ »قانــون السّــلطات 
إنترنــت«،  موقــع  اســتخدام  خــال  مــن  بجرائــم  القيــام  لمنــع 
والــذي يخــوّل المحكمــة اللوّائيّــة بطلــب مــن مكتــب المدّعــي 
العــام لدولــة إســرائيل حجــب الوصــول إلــى مواقــع إنترنــت بشــكلٍ 
كامــل أو جزئــيّ. تعتمــد المحاكــم الإســرائيليّة علــى مــادّة 144 
للفلســطينيّين  التّهــم  لتوجيــه   1977 العقوبــات  قانــون  مــن 
مــن القــدس الشّــرقيّة حــول منشــوراتهم فــي الإعــام الاجتماعــيّ 
بتهمــة »التّحريــض علــى العنــف والإرهــاب«، ولمحاكمــة الأفــراد 
بحكــم قــد يصــل إلــى خمــس ســنوات مــن السّــجن الفعلــيّ. عبّــر 
عدالــة- المركــز القانونــيّ لحقــوق الأقليّــة العربيّــة فــي إســرائيل 
عــن قلقــه العميــق بشــأن تطبيــق القانــون الإســرائيليّ بطريقــة 
تعسّــفيّة ضــدّ الفلســطينيّين، حيــث كانــت غالبيّــة الاعتقــالات 
السّــنوات 2015  فــي  الاجتماعــيّ  الإعــام  فــي  التّحريــض  بســب 

الفلســطينيّين.72 المواطنيــن  ضــدّ  و2016 

الحــق بالتّعبيــر عــن الــرأّي محمــيّ بموجــب المــادّة 19 مــن العهــد 
الدولــيّ الخــاصّ بالحقــوق المدنيّــة والسّياســيّة، والــذي يشــمل 

72	 عدالــة. »تخشــى عدالــة أنّ صفقــة التّحريــض فــي الإنترنــت التــي أبرمتهــا فيســبوك مــع إســرائيل ستســتهدف 
https://www.adalah.org/ :المواطنيــن الفلســطينيّين بشــكل انتقائــيّ«، )9 تشــرين ثــانٍ 2016(، متوفّــر فــي

en/content/view/8948

https://www.adalah.org/en/content/view/8948
https://www.adalah.org/en/content/view/8948
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»الحــق فــي حريـّـة التمــاس مختلــف ضــروب المعلومــات والأفــكار 
وتلقّيهــا ونقلهــا إلــى آخريــن دونمــا اعتبــار للحــدود، ســواء علــى 
شــكلٍ مكتــوب أو مطبــوع أو فــي قالــبٍ فنّــيّ أو بأيـّـة وســيلة أخــرى 
ــة التعبيــر هــي ليســت  يّ يختارهــا ]أو تختارهــا[«. فــي حيــن أنّ حر
شــيئًا مطلقًا، أي أنّ الدولةّ تســتطيع تقييد حريةّ التّعبير، يجب 
أن يحمــي القانــون التقييــدات التــي تُفــرض علــى حريـّـة التعبيــر. 

الاستنتاجات والتوصيات
قطــاع  لتأثيــر  الناشــئة  التحديــات  حــول  عالمــيّ  قلــق  هنــاك 
الرقميّــة،  الحقــوق  علــى  والاتصــالات  المعلومــات  تكنولوجيــا 
خاصــة فــي مجــال حمايــة البيانــات والخصوصيّــة وحريــة التعبيــر 
الأراضــي  داخــل  حــدّة  التحديــات  هــذه  تتصاعــد  والتجمــع. 
الإســرائيليّ  الاحتــال  نتيجــة  وذلــك  المحتلــة،  الفلســطينيّة 
المســتمر لأكثــر مــن 50 عامًــا، حيــث تشــكل القيــود الإســرائيليّة 
والاتصــالات  المعلومــات  تكنولوجيــا  قطــاع  علــى  المفروضــة 
الفلســطينيّ وبنُــاه التحتيــة جــزءًا مــن الطبيعــة العقابيّة الشــاملة 
للاحتــال الإســرائيليّ، والــذي يجــب علــى إســرائيل أن تضــع لــه 
حــدًا، كمــا يجــب عليهــا ضمــان واحتــرام حقــوق الفلســطينيّين 

عمومًــا.

تكنولوجيــا  شــركات  اعتمــاد  إلــى  الإســرائيليّة  القيــود  أدّت 
المعلومــات والاتصــالات الفلســطينيّة بالمُفعّليــن الإســرائيليّين 
والتحســين، كمــا ســمحت  التغطيّــة  الحصــول علــى  أجــل  مــن 
تربــط شــركات  كيفيــة  فــي  تتحكـّـم  بــأنّ  القيــود لإســرائيل  هــذه 
بالزبائــن  الفلســطينيّة  والاتصــالات  المعلومــات  تكنولوجيــا 
المحتلــة. حــدّدت  الفلســطينيّة  الأراضــي  الفلســطينيّين داخــل 
ســيطرة إســرائيل علــى البنــى التحتيّــة لتكنولوجيــا المعلومــات 
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باســتثناء  المحتلــة،  الفلســطينيّة  الأراضــي  داخــل  والاتصــالات 
القــدس الشــرقيّة، نمــو هــذه البنــى التحتيّــة وســمحت لإســرائيل 
لمراقبــة  وســائل  تطــوّر  وأن  المعلومــات  مناليــة  تقيّــد  بــأن 
المحتــوى الفلســطينيّ علــى الإنترنــت وفــرض الرقابــة عليــه. لقــد 
اســتخدمت إســرائيل ســيطرتها علــى البنــى التحتيــة لتكنولوجيــا 
الفلســطينيّين  لقمــع  أخــرى  كأداة  والاتصــالات  المعلومــات 

عليهــم. والســيّطرة 

للفلســطينيين؛  الرقميّــة  الحقــوق  القيــود الإســرائيلية  انتهكــت 
الحــق فــي مناليــة الإنترنــت، الحــق فــي الخصوصيــة وحريــة التعبيــر 
كثــر مــن 25  عــن الــرأي. لــم تعــد اتفاقيــات أوســلو، بعــد مــرور أ
ســنة علــى توقيعهــا، توفــر إطــارًا يســهّل الوصــول إلــى حــل لإنهــاء 
الصــراع علــى الأرض ولــم يعــد يوفّــر حمايــة لحقــوق الإنســان. فــي 
الواقــع، فــإنّ أفضــل وصــف للسياســات والممارســات التــي تقــوم 
بهــا إســرائيل فــي هــذا الإطــار هــو: »احتــال رقمــيّ« للحيــز الرقمــيّ 

الفلســطينيّ. 73  

لقــد طالــب حملــة- المركــز العربــيّ لتطويــر الإعــام الاجتماعــيّ، 
باســتقلال  مــراراً وتكــراراً،  أخــرى،  ومعــه منظمــات ومؤسســات 
عــن  الفلســطينيّ  والاتصــالات  المعلومــات  تكنولوجيــا  قطــاع 
الســيّطرة الإســرائيليّة. بمــا فــي ذلــك الحصــول علــى بنــى تحتيّــة 
مســتقلة لتكنولوجيــا المعلومــات والاتصــالات وعلــى مناليــة حــرةّ 
لطيــف التــرددات. يــدرك مركــز »حملــة« جيــدًا أنّ وزارة الاتصــالات 
وتكنولوجيا المعلومات وشركات هذا القطاع تواصِل دون هوادة 
محاولــة تقديــم الخدمــات للزبائــن الفلســطينيّين، علــى الرغــم مــن 
انضمّــت  المثــال،  ســبيل  علــى  المفروضــة.  الإســرائيليّة  القيــود 
شــركة »جــوّال« إلــى »ميثــاق الاتصــال الإنســانيّ«، فــي كانــون الأول/
ديســمبر 2016، وهــو ميثــاق »يتألـّـف مــن مبــادئ مشــتركة لدعــم 

73	 Tawil-Souri, Helga )ملاحظة 18(.
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تحســين الوصــول إلــى الاتصــالات والمعلومــات للمتضرريــن مــن 
الأزمــات، مــن أجــل الحــدّ مــن الخســائر فــي الأرواح والإســهام بشــكل 
إيجابــيّ فــي العمــل الإنســانيّ«، والــذي أطلقتــه الجمعيّــة الدوليّــة 
لشــبكات الهاتــف المحمــول )GSM Association(، وهــي هيئــة 
تجاريـّـة تمثــل مصالــح مشــغلي شــبكات الهاتــف المحمــول فــي 
جميــع أنحــاء العالــم.74 كمــا أنّ »جــوّال« وضعــت إســتراتيجيّات 

للعمــل خــال الأزمــات، خاصــةً فــي قطــاع غــزة.

كمــا يطالــب مركــز »حملــة« إســرائيل تحمّــل مســؤوليتها كقــوّة 
الفلســطينيّة  الأراضــي  فــي  المحميّيــن  الســكاّن  تجــاه  محتلــة 
القانونيّــة  غيــر  وممارســاتها  إجراءاتهــا  ووقــف  المحتلــة، 
تكنولوجيــا  قطــاع  خــال  مــن  الفلســطينيّين  تســتهدف  التــي 
المعلومــات والاتصــالات، واحتــرام حقــوق الإنســان الفلســطينيّ 
وتمكينــه مــن ممارســتها، بمــا فــي ذلــك فــي الحيّــز الرقمــيّ. علــى 
إســرائيل أن تضمــن حصــول الإنســان الفلســطينيّ علــى الفــرص 
مــع  والاتصــالات  المعلومــات  تكنولوجيــا  قطــاع  يوفّرهــا  التــي 
ضمــان حمايــة حقــوق الإنســان فــي الشــبكة وعلــى أرض الواقــع.

74	 الجمعيّــة الدوليّــة لشــبكات الهاتــف المحمــول »مشــغّل شــبكة الهاتــف المحمــول الفلســطينيّ جــوّال يوقّــع علــى 
https://goo.gl/3S6MUU :ميثــاق الاتصــال الإنســانيّ )19 كانــون الأول 2016( متوفّــر فــي

https://goo.gl/3S6MUU
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يطالب مركز »حملة«: 
إسرائيل:

 السماح للفلسطينيّين بتطوير بنى تحتيّة مستقلة 
لتكنولوجيا المعلومات والاتصالات. 

 السماح للفلسطينيّين باستخدام مختلف خدمات 
تكنولوجيا المعلومات والاتصالات بحسب المعايير الدوليّة 

التي تضمن حرية تبادل المعلومات.

 إنهاء الإغلاق على غزة والسماح باستخدام المساعدات 
الإنسانيّة والبنية التحتيّة لتكنولوجيا المعلومات والاتصالات 

في غزة.

 وقف السياسات التميّيزيةّ التي تستهدف قطاع تكنولوجيا 
المعلومات والاتصالات، بما في ذلك تفضيل المستوطنين 

والشركات الاستيطانيّة، من خلال سياسات التخطيط ونظام 
التصاريح، وتفكيك جميع المستوطنات الإسرائيليّة في الضفة 

الغربيّة. 

بمــا  للفلســطينيّين،  الجماعيّــة  المراقبــة  أشــكال  كلّ  وقــف   
اســتخدام  إســاءة  ووقــف  الإنترنــت،  عبــر  المراقبــة  ذلــك  فــي 
لمراقبــة  والاتصــالات  المعلومــات  لتكنولوجيــا  التحتيّــة  البنيــة 

 . لفلســطينيّين ا

 احتــرام حقــوق الإنســان الفلســطينيّ فــي شــبكة الإنترنــت وعلــى 
أرض الواقــع.  

 ضمــان الشــفافيّة عنــد التوجّــه إلــى شــركات وســائل التواصــل 
الاجتماعــيّ بطلــب حظــر أو تقييــد محتــوى في الشــبكة، والكشــف 

عــن هــذه البيانــات للجمهــور. 

 احتــرام الالتزامــات التــي تفرضهــا الاتفاقيــات الدوليّــة وتحمّــل 
المســؤولية كقــوة محتلـّـة بحســب القانــون الدولــيّ الإنســانيّ.   
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شــركات وســائل التواصــل الاجتماعيّ 
)تشــمل فيســبوك، يوتيوب(: 

 احتــرام حــقّ الفلســطينيّين فــي الخصوصيّــة وفــي حريــة التعبيــر 
عــن الــرأي والتصــرف وفــق ذلــك.  

طلبــات  مــع  التعامــل  كيفيــة  حــول  الشــفافية  يــر  تقار نشــر   
حســابات  أو  محتــوى  وتقييــد  وحظــر،  لمحــو،  إســرائيل 
لمســتخدمين فلســطينيّين، مــن خــال نشــر بيانــات حــول عــدد 
الطلبــات التــي تقدّمهــا إســرائيل لتقييــد محتــوى، عــدد الطلبــات 
الموافقــة.    أو  الرفــض  وأســباب  عليهــا،  الموافقــة  تمّــت  التــي 

أو  لتقييــد  نيــة  وجــود  عنــد  المســتخدمين  إبــاغ  مــن  التأكـّـد   
حــذف محتــوى وحســابات مــع شــرح واضــح حــول أســباب اتخــاذ 

هــذه التدابيــر. 

وضمــان  يـّـة  التمييز غيــر  الخدمــة  تقديــم  بشــروط  الالتــزام   
عــدم مســاهمة أنشــطتهم فــي انتهــاك حقــوق الإنســان للســكاّن 

 . لفلســطينيّين ا

 الالتــزام بالمســؤوليات كشــركاّت تعمــل فــي وضــع احتــال وفقًــا 
يـّـة  للمبــادئ التوجيهيّــة للأمــم المتحــدة بشــأن الأعمــال التجار
وحقــوق الإنســان، مــن خــال ضمــان عــدم مســاهمة أنشــطتهم 

فــي انتهــاك حقــوق الإنســان للفلســطينيّين.

السلطة الفلسطينيةّ ووزارة 
الاتصالات وتكنولوجيا المعلومات:

للفلســطينيّين  إســرائيل  تســمح  بــأن  بالمطالبــة  الاســتمرار   
المعلومــات  لتكنولوجيــا  مســتقلة  تحتيّــة  بنيــة  بتطويــر 
لمطالبــة  أوســلو  اتفاقيــات  تعديــل  ذلــك  فــي  بمــا  والاتصــالات، 
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الشــركات الإســرائيليّة بالتوقــف عــن العمــل فــي الأجــزاء التــي تقــع 
تحــت ســيطرة الســلطة الفلســطينيّة فــي الأراضــي الفلســطينيّة 

المحتلــة.

 تنظيــم ومراقبــة المنافســة فــي قطــاع تكنولوجيــا المعلومــات 
الاتصــالات  لــوزارة  التنظيميّــة  القــدرات  يــز  وتعز والاتصــالات 

المعلومــات. وتكنولوجيــا 

الإنســان  توجيــه دعــوات مفتوحــة لمختلــف هيئــات حقــوق   
يــة  يــز حر بتعز الخــاص  المقــرّر  المتحــدة، وخصوصًــا  الأمــم  فــي 
فــي  بالحــق  الخــاص  والمقــرّر  الــرأي،  عــن  والتعبيــر  المعتقــد 
الخصوصيّــة، لتوثيــق ودراســة قضايــا ذات صلــة بانتهــاك حقــوق 

الرقميّــة.  الفلســطينيّين 

المجتمع المدنيّ الفلسطينيّ:
 الاستمرار بالتوثيق، وبالتحقيق وبنشر التقارير حول انتهاكات 
حقــوق الإنســان الفلســطينيّ، مــع التركيــز علــى الحقــوق الرقميّة، 
يــر لآليــات حقــوق الإنســان المختلفــة فــي  وتقديــم البحــوث والتقار
هيئــة الأمــم المتحــدة، بمــا فــي ذلــك وخصوصًــا المقــرّر الخــاص 
الــرأي والمقــرّر الخــاص  يــة المعتقــد والتعبيــر عــن  يــز حر بتعز

بالحــقّ فــي الخصوصيّــة. 

الاتحاد الدوليّ للاتصالات في
الأمم المتحدة: 

 حــثّ إســرائيل علــى الســماح للفلســطينيّين بالوصــول الكامــل 
لطيــف التــرددات وفــق المعاييــر الدوليّــة وببنــاء بوابتهــم الدوليّــة 

المســتقلة.
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لجان وهيئات حقوق الإنسان في 
الأمم المتحدة: 

يـّـة  التمييز والممارســات  السياســات  وتوثيــق  مراقبــة   
الإســرائيليّة التــي تســتهدف الحقــوق الرقميّــة للفلســطينيّين، فــي 

الرقمــيّ.  الحيّــز  وفــي  المحتلــة  الفلســطينيّة  الأراضــي 

الإنســان  لحقــوق  الإســرائيليّة  الانتهــاكات  حــول  يــر  تقار نشــر   
للفلســطينيّين، بمــا فــي ذلــك الحقــوق الرقميّــة، لإعــام الجمهــور 

ومطالبــة إســرائيل وقــف هــذه الانتهــاكات. 

شركات قطاع الاتصالات: 
 مراجعــة دورهــم فــي تزويــد الخدمات للمســتوطنات الإســرائيليّة 
فــي الضفــة الغربيّــة، وضمــان ألا تســاهم أنشــطتهم فــي انتهــاك 

حقــوق الإنســان للفلســطينيّين.

 وضــع وتنفيــذ إســتراتيجيّات لمنــع مشــاركة الشــركات فــي هــذه 
الانتهاكات.

دول طرف ثالث: 
فــي  بمــا  احتــال،  كدولــة  بالتزاماتهــا  إســرائيل  وفــاء  ضمــان   
مســتقلة  تحتيّــة  بنــى  بتطويــر  للفلســطينيّين  الســماح  ذلــك 

والاتصــالات. المعلومــات  لتكنولوجيــا 

الدعــم  تقديــم  أو  الاعتــراف  فــي  أعمالهــا  تســهم  ألا  ضمــان   
القانونيّــة  التزاماتهــم  تنتهــك  التــي  الإســرائيليّة  للسياســات 

المحتلــة.   الفلســطينيّة  الأراضــي  فــي  الدوليّــة 
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